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1. Executive Summary

Dieses Dokument fasst in Form eines Gutachtens die we-
sentlichen Rechtsfragen bei Planung und Durchfiihrung
von E-Assessments in NRW zusammen und leitet Emp-
fehlungen zur rechtlichen und technischen Begleitung
derartiger Priifungen ab. Gegen die Durchfithrung von
E-Assessments sprechen keine durchgreifenden rechtli-
chen Bedenken. Wie sich jedoch zeigt, sind einige Fragen
in Judikatur und Literatur nicht unumstritten, sodass es
sich empfiehlt, eine {iber den einzelnen Hochschulstand-
ort hinausgehende Sichtweise zu entwickeln, die gemein-
schaftlich gepriift und vertreten wird. Diese vorzuberei-
ten, ist ein wichtiges Ziel dieses Dokuments.

2. Geschichte dieses Dokuments

Dieses Gutachten basiert auf einem durch das Projekt
E-Assessment NRW' vorgelegten Fragenkatalog.? Der
Aufbau des Gutachtens orientiert sich am chronologi-
schen Ablauf einer elektronischen Priifung.

3. Begriffsbestimmungen

3.1. E-Klausuren

Zunichst soll kurz erldutert werden, was unter einer
elektronischen Priifung oder elektronischen Klausur zu
verstehen ist. Der Begriff der elektronischen Priifung
wird in der rechtswissenschaftlichen Rechtsprechung
und Judikatur nicht einheitlich verwendet. So ist im Be-
reich der elektronischen Priifungen mal allgemeiner von
(summativen) E-Assessments® oder priifungsspezifischer
von Onlinepriifungen®, E-Klausuren® oder computerge-
stlitzten Prasenzpriifungen® die Rede. Hiermit sind in
aller Regel elektronische Priifungen gemeint, bei denen

http://www.eassessmentnrw.de/home.html.

Der Fragenkatalog ist diesem Gutachten als Anlage beigefugt.
Schmees/Horn, E-Assessments an Hochschulen, S. 18, 60.
Zimmermann, WissR 2012, 312.

Schmees/Horn, E-Assessments an Hochschulen, S. 62ff.
Kalberg, DVBI 2009, 21.

o O~ wWwN =

die Fragen oder Aufgabenstellungen auf dem Bildschirm
angezeigt werden und die Antworten ebenfalls nur mit-
tels Eingabegeriten digital erfasst werden. Diese Priifun-
gen konnen dabei im Antwort-Wahl-Verfahren, als Frei-
textpriifungen oder in Mischform durchgefiihrt werden.
Priifungen im Antwort-Wahl Verfahren (auch Single-
oder Multiple Choice genannt)’ zeichnen sich dadurch
aus, dass die Antwortmoglichkeiten bereits vorgegeben
sind und eine oder mehrere zutreffende Antworten rich-
tig ausgewdhlt bzw. zugeordnet werden miissen.® In der
elektronischen Priifung konnen hier auch visuelle oder
akustische Elemente, wie zum Beispiel Bilder oder Ton-
aufnahmen eingesetzt werden. Die Aufgabenform kann
hierbei variieren. So konnen die richtigen Antworten
markiert, zugeordnet oder per Tastatur eingegeben wer-
den. Ebenfalls méoglich sind Freitextaufgaben, bei denen
die Antwort bzw. Aufgabenbearbeitung als individuell zu
verfassender Text eingegeben wird.

Eine mogliche Klausuralternative besteht bei Freitext-
aufgaben dergestalt, dass wie bisher bei herkdmmlichen
Klausuren der Priifling seine Antwort selbst verfasst, die-
se aber in ein Textfeld eingibt, statt sie handschriftlich
auf Papier zu bringen. Die Korrektur erfolgt dann aber
wie bisher manuell durch den Priifer (ohne automatische
Korrektur).’

Eine weitere Alternative besteht in der Erstellung von
Mischklausuren. Hierbei bestehen die Priifungsaufgaben
sowohl aus Antwortwahlaufgaben als auch aus Freitext-
aufgaben. Die Korrektur kann hier zum Teil automatisch
durch das Priifungssystem erfolgen, sofern es die Ant-
wortwahlaufgaben betrifft, erfordert jedoch eine nach
Umfang variable manuelle Korrektur durch den Priifer
tiir die Freitextaufgaben.

Hiervon abzugrenzen sind sogenannte Scan-Klausu-

7 BVerfG NVwZ 1989, 850; Kalberg, DVBI 2009, 21.
Schmees/Horn, E-Assessments an Hochschulen, S. 158ff.
Zimmermann, WissR 2012, 312, 324, wonach der einzige wirk-
liche Vorteil in der besseren Lesbarkeit der Antworten besteht,
aber gerade nicht der den elektronischen Klausuren im MC-Ver-
fahren innewohnende Vorteil der automatischen Korrekturmog-
lichkeit genutzt wird.

© @
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ren, die zwar elektronisch erstellt, dann aber ausgedruckt
und per Stift geschrieben werden, um dann wiederum ein-
gescannt und am Ende automatisch korrigiert zu werden.'

Single- oder Multiple-
Choice-Verfahren

Fragen und Antworten werden
auf dem Bildschirm angezeigt
Bearbeitung rein elektronisch
Vollautomatische Korrektur
moglich

Misch-Klausuren

nachgewiesen werden konnen, dass eine bestimmte
Priifungsleistung von einem bestimmten Priifungskan-
didaten angefertigt wurde."

Textfeld-Klausuren

Elektronische Erstellung
Eingabe von Freitexten in
Textfelder, statt auf Papier
Manuelle Korrektur durch den
Prifer, keine automatische
Korrektur maéglich

» Kombination aus Textfeld- und Multiple-Choice-Aufgaben

Elektronische
Klausuren

Abbildung 1: Varianten elektronischer Klausuren

3.2. Authentizitat

Authentizitit wird durch Mafinahmen der Authenti-
fikation sichergestellt, wobei die Authentizitit eines
Subjektes oder Objektes iiber einen Identitdtsnachweis
erfolgt, der einem anderen Subjekt oder Objekt seine
Identitat zweifelsfrei nachweisen kann." Im Hinblick
auf Daten bedeutet dies, dass Giberpriift werden kann,
ob eine Nachricht nachweislich von einer bestimmten
Instanz stammt."? Im Priifungsverfahren muss demnach

10  Schmees/Horn, E-Assessments an Hochschulen, S. 66.

11 Hoffmann, Ein Sicherheitskonzept fur elektronische Prufungen an
Hochschulen auf Basis eines virtuellen, ticketbasierten Dateisys-
tems, S. 38.

12 Hoffmann, Ein Sicherheitskonzept fur elektronische Prufungen an
Hochschulen auf Basis eines virtuellen, ticketbasierten Dateisys-
tems, S. 38.

Scan-Klausuren

Elektronische Erstellung
Ausdruck

Klausurbearbeitung ,schriftlich*
per Stift

Einscannen der Klausur
Teilautomatische Korrektur
moglich

3.3. Integritat

Datenintegritit bedeutet abstrakt, dass fiir den Empfan-
ger der Daten eindeutig erkennbar sein muss, ob die Da-
ten wihrend der Ubertragung verindert wurden.!* Im
Rahmen von elektronischen Priifungen muss also sicher-
gestellt sein, dass die vom Priifungsteilnehmer abgegebe-
ne Losung nach Abschluss der Priifung weder verandert
noch verfilscht wurde."”

13 Kalberg, DVBI 2009, 21, 25.

14 Hoffmann, Ein Sicherheitskonzept fur elektronische Prufungen an
Hochschulen auf Basis eines virtuellen, ticketbasierten Dateisys-
tems, S. 39.

15  Kalberg, DVBI 2009, 21, 25.
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4. Verfassungsrechtliche Grundlagen

Bei der Einfithrung von elektronischen Klausuren als
Priifungsmoglichkeit im Rahmen der universitdren Aus-
bildung konnen verschiedene grundrechtlich geschiitz-
te Positionen des Priiflings beriihrt oder sogar verletzt
werden. Insofern ist der verfassungsrechtliche Rahmen
bei der Ausgestaltung des Priifungsverfahrens gerade im
Hinblick auf ,,neuartige” Priifungen zu beachten.

4.1. Berufswahlfreiheit

Zunichst stellt sich im Zusammenhang mit Priifungsan-
forderungen die Frage einer Verletzung der Berufswahl-
freit aus Art. 12 Abs. 1 GG.

Regelungen, die die Aufnahme eines Berufes von einer
vorherigen Ausbildung und dem Nachweis erworbe-
ner Fahigkeiten in Form von Priifungen abhédngig ma-
chen, greifen in die Berufswahlfreiheit aus Art. 12 Abs.
1 GG ein und beschranken diese (sog. berufsbezogene
Priifungen).'® Priifungsentscheidungen, allen voran ne-
gative Entscheidungen tiber das Bestehen einer fiir den
Abschluss erforderlichen Priifung, greifen somit in die
Freiheit der Berufswahl ein und bediirfen einer gesetz-
lichen Rechtfertigung.” Da die Beurteilung durch die
Priifer nicht vollstaindig von den Gerichten tberpriift
werden kann, ist es geboten und erforderlich, die betrof-
fenen Grundrechtspositionen verfahrensrechtlich abzu-
sichern.'® Hieraus folgt aber auch, dass der Gesetzgeber
die wesentlichen Punkte des Priifungsverfahrens selbst
regeln muss (Wesentlichkeitstheorie).” Hierfiir kann
auch auf Rechtsverordnungen und Satzungen (wie zum
Beispiel die Priifungsordnungen der Hochschulen) abge-
stellt werden, wenn die Erméachtigungsnorm den Verord-

16 BVerfG, NJW 1991, 2009.

17  Niehues/Fischer/Jeremias, Prufungsrecht, Rn 19.

18 BVerfG, NJW 1991, 2005, 2006; Niehues/Fischer/Jeremias, Pru-
fungsrecht, Rn 128.

19 BVerfG, NVwZ 1989, 850; BVerfGE 47, 46 (55); Niehues/Fischer/
Jeremias, Prufungsrecht, Rn 25.

nungsgegenstand hinreichend bestimmt.® Dies bedeutet,
dass der Gesetzgeber sich nicht nur darauf beschrianken
darf, den Hochschulen die Schaffung von Priifungsaufga-
ben aufzugeben, sondern zumindest im Grundsatz vorse-
hen muss, welche Gegenstande in der Priifungsordnung
geregelt werden miissen.” So werden in den Priifungs-
ordnungen der Hochschulen unter anderem die Art der
Aufgabenstellung, deren Bewertungsgrundlagen und die
Bestehensvoraussetzungen geregelt.”> Auch hierbei gilt,
dass Wesentliches, wie zum Beispiel die Form einer Klau-
sur, in der Priifungsordnung geregelt werden muss, wenn
es sich um eine neuartige Form der Priifung oder um we-
sentliche Anderungen im Priifungsverfahren handelt.”

4.2. Chancengleichheit der Pruflinge

Neben dem Schutz der Berufswahlfreiheit aus Art. 12 Abs.
1 GG wird das Priifungsrecht noch von dem Grundsatz
der Chancengleichheit aus Art. 3 Abs. 1 GG beherrscht.*
Hiernach miissen fiir vergleichbare Priiflinge so weit wie
moglich vergleichbare Priifungsbedingungen und Be-
wertungskriterien gelten.” Entscheidendes Kriterium ist
hierbei die Vergleichbarkeit.”* Es miissen insbesondere
gleiche duflere Verfahrensbedingungen geschaffen wer-
den, ohne dabei eine absolute Gerechtigkeit als Maf3stab
zu wahlen.”

4.3. Effektiver Rechtsschutz

Aus Art. 12 Abs. 1 und Art. 3 Abs.1 GG ergeben sich
somit die verfassungsrechtlichen Grundsitze fiir solche
Priifungen, von denen das Ergreifen oder Ausiiben eines
Berufes abhédngt. Flankiert werden diese Grundrechtspo-

20 BVerfG, NVwZ 1989, 850; VG Hannover, Beschluss v. 10.12.2008
— 6 B 5583/08.

21 Lenz, in: Epping, § 7 Rn 33, wonach sich ,eine ausfuhrliche und
sauber formulierte Kodifikation“ in § 64 HG NRW findet.

22  Kalberg, DVBI 2009, 21, 24.

23 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08; Kalberg,
DVBI 2009, 21, 24.

24  BVerfG, NVwZ 1989, 645.

25 BVerfG, NJW 1991, 2005, 2007.

26 BVerfG, NVwZ 1989, 645, 646.

27  Niehues/Fischer/Jeremias, Prufungsrecht, Rn 403.
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sitionen noch von dem Verfahrensgrundrecht aus Art.
19 Abs. 4 GG, das ebenfalls eine Rolle im Priifungsrecht
spielt. Hiernach wird jedem das Beschreiten des Rechts-
wegs garantiert, der geltend macht, durch die 6ffentliche
Gewalt in eigenen Rechten verletzt zu sein. Es wird nicht
nur der Zugang zu den Gerichten, sondern dariiber hi-
naus auch die Wirksamkeit des Rechtsschutzes gewéhr-
leistet.”® Eine Besonderheit des Priifungsrechts liegt da-
rin, dass die priifungsspezifische Bewertung des Priifers
bzw. der Priifungsbehérde nur eingeschriankt durch die
Gerichte tiberpriift werden kann und zwar dahingehend,
ob die Grenzen des priifungsrechtlichen Beurteilungs-
spielraums tberschritten wurden.? Umso wichtiger ist
in diesem Zusammenhang aber dann die (gerichtliche)
Kontrolle tiber die Einhaltung der Verfahrensvorschrif-
ten, wie z.B. der Priifungsordnung, um so die gewéhr-
leisteten Grundrechte aus Art. 12 Abs. 1 und Art. 3 Abs.
1 GG schiitzen zu konnen. Besonderer Bedeutung zur
Gewihrleistung eines effektiven Rechtsschutzes kommt
im Umfeld von Priifungsentscheidungen der Protokollie-
rung liber den Verlauf von Priifungsleistungen zu.

4.4. Recht auf informationelle Selbstbestimmung

Unabhingig davon, ob die Hochschulpriifungen in analo-
ger schriftlicher oder elektronischer Form durchgefiihrt
werden, werden personenbezogene Daten des Priiflings,
wie Name, Matrikelnummer oder pseudonymisierte Prii-
fungskennziffer, erhoben und verarbeitet, sei es bereits
bei der Priifungsanmeldung, der Namenskennzeichnung
auf der Klausur oder in den Priifungsprotokollen und der
anschlieflenden Archivierung. Durch solche Datenverar-
beitungen wird in das Recht des Priiflings auf informa-
tionelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art.
1 Abs. 1 GG eingegriffen und diese sind somit rechtfer-
tigungsbediirftig, es gilt ein Verbot mit Erlaubnisvorbe-
halt®. Als Rechtfertigung kommt generell entweder eine
Einwilligung oder eine die Datenverarbeitung erlauben-

28 BVerfG, NJW 1991, 2005.
29 BVerfG, NJW 1991, 2005, 2007.
30 BVerfGE 65, 1ff.

de Rechtsvorschrift in Betracht. Die Einwilligung kommt
als Rechtfertigungsinstrument in den priifungstypischen
Situationen mangels Freiwilligkeit der Einwilligung der
Priiflinge in den allermeisten Féllen nicht in Betracht.
Der Priifling hat insofern keine Wahl, ob er der Daten-
verarbeitung zustimmen will, wenn die Teilnahme an der
Priifung fiir den Studienabschluss notwendig ist. Inso-
fern bedarf es einer verhdltnisméafligen Erlaubnisnorm.
Im Bereich des Datenschutzrechts hat sich hieraus unter
anderem der Grundsatz der Erforderlichkeit gebildet®,
der im Bereich des Priifungswesens fiir den Umfang der
Datenerhebung zu beachten ist. Personenbezogene Da-
ten durfen nur insoweit erhoben und verarbeitet werden,
wie sie zur Aufgabenerfiillung der verantwortlichen Stel-
le erforderlich sind. Fiir den Bereich des Priifungswesens
bedeutet dies, dass die personenbezogenen Priiflingsda-
ten nur dann erhoben und verarbeitet werden konnen,
wenn die Priifungsdurchfithrung ohne die Verarbeitung
der Daten nicht, nicht rechtzeitig, nur unvollstaindig oder
nur unter unverhdltnisméafligem Aufwand durchgefiihrt
werden kann.*

Fir Hochschulen des Landes Nordrhein-Westfalen
kommen als Erlaubnisvorschriften zur Datenerhebung
die Bestimmungen des nordrhein-westfilischen Daten-
schutzgesetzes® tiber die Erhebung und Speicherung,
Verdnderung und Nutzung (insbesondere §$ 12 und 13
DSG NRW) in Betracht.**

4.5. Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer
Systeme

Weiterhin konnte eine Beeintrachtigung des Rechts auf

Gewihrleistung der Vertraulichkeit und Integritét infor-

31 Die Erforderlichkeitsprufung gehort zu der verfassungsrechtli-
chen VerhaltnismaBigkeitsprufung und ist insofern kein daten-
schutzspezifisches Instrument, sondern gilt fur jegliches Verwal-
tungshandeln (Taeger, Datenschutzrecht, Rn 117).

32 Kalberg, DVBI 2009, 21, 22.

33 Abrufbar hier: https://recht.nrw.de/Imi/owa/br_text_anzeigen?v_
id=3520071121100436275 .

34 Kalberg, DVBI 2009, 21, 22.
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mationstechnischer Systeme (kiinftig ,,IT-Grundrecht®
genannt) in Betracht kommen, vor allem dann, wenn pri-
vate Gerite der Priflinge fiir die elektronische Priifung
genutzt werden sollen.*® Dieses Grundrecht hatte das
BVerfG anlisslich der Uberpriifung heimlichen Zugriffs
auf informationstechnische Systeme entwickelt, um die
bestehende Schutzliicke zwischen dem Recht auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art.
1 Abs. 1 GG), dem Telekommunikationsgeheimnis (Art.
10 Abs. 1 GG) und der Unverletzlichkeit der Wohnung
(Art. 13 GG) zu schlief3en.*® Grundrechtlichen Schutz ge-
nieflen hiernach informationstechnische Systeme dann,
wenn sie allein oder aufgrund ihrer technischen Vernet-
zung personenbezogene Daten des Betroffenen in einem
Umfang und in einer Vielfalt enthalten konnen, dass ein
Zugriff auf das System Einblicke in die wesentliche Le-
bensgestaltung einer Person oder aussagekriftige Person-
lichkeitsprofile ermoglicht, wie zum Beispiel Desktop-
oder mobile Computer, Mobiltelefone oder elektronische
Terminkalender.”” Die Abgrenzung zum Recht auf infor-
mationelle Selbstbestimmung erfolgt nach quantitativen
Gesichtspunkten, wobei sich in der Praxis kaum geeig-
nete Kriterien finden lassen, ab wann wesentliche Teile
der Lebensgestaltung einer Person in einem informati-
onstechnischen System enthalten sind.*® Zudem muss es
sich um ein eigenes Gerit des Betroffenen handeln, der-
gestalt, dass er allein oder zusammen mit anderen selbst-
bestimmt iiber das System verfiigen kann.” Hingegen
ist weder die Vernetzung des Gerits noch die Heimlich-
keit des Zugriffs auf das System Voraussetzung fiir den
Grundrechtsschutz.*

Neben der Vertraulichkeit wird auch die Integritit
des informationstechnischen Systems geschiitzt. Sie ist

35 Siehe hierzu: 5.2.3.1.

36 BVerfGE 120, 274, 302ff.; zweifelnd hinsichtlich des Bestehens
der Schutzlucke: Gersdorf, in: BeckOK InfoMedienR, Art. 2 GG
Rn 23.

37 BVerfGE 120, 274, 314; Gersdorf, in: BeckOK InfoMedienR, Art.
2 GG Rn 25.

38  Gersdorf, in: BeckOK InfoMedienR, Art. 2 GG Rn 25.

39 BVerfGE 120, 274, 315.

40  Gersdorf, in: BeckOK InfoMedienR, Art. 2 GG Rn 27.

dann beeintrachtigt, wenn auf das System so zugegriffen
wird, dass dessen Leistungen, Funktionen und Speicher-
inhalte durch Dritte genutzt werden konnen, auch wenn
hierbei noch nicht auf personenbezogene Daten zuge-
griffen wird."!

Eine solche Beeintrichtigung wire dann denkbar,
wenn fiir die elektronische Priifung private Gerite der
Studierenden genutzt werden sollen und gleichzeitig
auf diesen Geriten Software eingesetzt werden soll, die
Tduschungsversuche oder unerlaubtes Verhalten der
Priiflinge (Zugrift auf ausgeschlossenes Material, Surfen,
unerlaubte Kommunikation mit anderen Priiflingen)
aufzeichnen und/oder verhindern soll. Ob es sich hier-
bei tatsichlich um einen Eingriff in das IT-Grundrecht
handelt oder nicht vielmehr ein Eingrift in das Recht auf
informationelle Selbstbestimmung oder in das Telekom-
munikationsgeheimnis vorliegt, diirfte jeweils vom Ein-
zelfall und der konkreten Ausgestaltung der ,Uberwa-
chungsmafinahmen” abhingen.

4.6. Zusammenfassung

Der verfassungsrechtliche Rahmen setzt sich somit aus
den priifungsrechtlichen Anforderungen aus Art. 12 Abs.
1, Art. 3 Abs. 1 und 19 Abs. 4 GG und den datenschutz-
rechtlichen Anforderungen aus Art. 2 Abs. 11.V.m. Art. 1
Abs. 1 GG zusammen. Diese gilt es bei der Ausgestaltung
des Priifungsverfahrens zu beachten, wenn elektronische
Klausuren als Priifungsform eingefithrt werden sollen.
Auf die Einzelheiten der verfassungsrechtlichen Anfor-
derungen wird im Folgenden bei den jeweiligen Prii-
fungspunkten niher eingegangen.

41  Gersdorf, in: BeckOK InfoMedienR, Art. 2 GG Rn 28.
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5. Beantwortung datenschutz- und pru-
fungsrechtlicher Fragestellungen an-
hand des Ablaufs einer elektronischen
Prufung

Die elektronische Priifung ldsst sich unabhingig von
der ausgewdhlten Softwarelosung in einen einheitlichen
Ablauf untergliedern. In der Vorbereitungsphase (5.1)
wird regelméflig eine Anmeldung des Priifungsteilneh-
mers beim zustdndigen Priifungsamt stattfinden, bzw.
von der jeweiligen Priifungsordnung vorausgesetzt. In-
nerhalb der Durchfithrungsphase (5.2) muss zwischen
elektronischen Priifungen unter Aufsicht innerhalb
der Hochschule und solchen elektronischen Priifungen
unterschieden werden, die auflerhalb der Hochschule
ohne Aufsicht durchgefithrt werden. Beiden Priifungs-
konstellationen immanent ist die Fragestellung, wie
Identifizierung, Authentizitdt und Integritit sowie die
Chancengleichheit gewéhrleistet werden konnen. An die
Durchfithrungsphase schliefit sich die Abschlussphase
bzw. die Archivierung (5.3) an. Hier sind insbesondere
datenschutzrechtliche Fragestellungen einer automati-
sierten Korrektur, der Archivierung und das Recht auf
Akteneinsicht von Interesse.

5.1. Vorbereitungsphase

5.1.1. Einhaltung des Schriftftormerfordernisses
Bei allen elektronischen Priifungsvarianten stellt sich die
Frage, ob es einer besonderen Regelung in der Priifungs-
ordnung bedarf, die die elektronische Priifungsform zu-
lasst oder ob diese bereits von den bisherigen Regelungen
in den Priifungsordnungen miterfasst sind.

Aus dem Gesetzesvorbehalt in Art. 12 Abs. 1 GG er-
gibt sich die Notwendigkeit, die wesentlichen Rahmen-
bedingung des Priifungsverfahrens zumindest in der
Priifungsordnung festzulegen, wozu auch die Form der
Priifung gehort.*? Wird eine nicht geregelte Priifungs-

42 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08, Rn 29, juris.

form gewdhlt, ist die Entscheidung iiber das Nichtbeste-
hen der Priifung rechtswidrig und stellt somit einen Ein-
grift in die Berufswahlfreiheit dar.”

In vielen Priifungsordnungen finden sich momentan
noch Regelungen, die vorsehen, dass die Durchfithrung
der Priifung in ,schriftlicher, miindlicher oder prakti-
scher Form“ geschehen soll. Fraglich ist in diesem Zu-
sammenhang, ob die Erbringung der Klausur in elektro-
nischer Form noch als Unterfall der schriftlichen Priifung
angesehen werden kann oder es sich um eine eigenstin-
dige neue Priifungsform handelt, die neben die bisheri-
gen Priifungsformen tritt und somit einer eigenstandigen
Regelung bedarf.

Entscheidend ist hierfiir, wie der Begriff der ,,Schrift-
lichkeit“ in den jeweiligen Priifungsordnungen auszule-
gen ist.

Das VG Hannover versteht unter dem Begriff der
Schriftlichkeit, dass das Priifungsergebnis von dem
Prifling in Schriftform verfasst wird und als in dieser
Form verkorperte Sprache auf einem Dokument (Schrift-
stlick) fiir jedermann lesbar bleibt.**

Eine ausschliefllich digitale Priifung, bei der samtli-
che Verarbeitungsschritte im Computer oder Priifungs-
system stattfinden, kann demnach nicht als schriftlich
gelten. Hierfiir wird auch auf die Regelungen des § 3a
VwVIG verwiesen, wonach beim Einsatz elektronischer
Medien stets zwischen elektronischer Kommunikation
und Schriftform zu unterscheiden sei.*® Allerdings lasst
das VG Hannover die Moglichkeit offen, ob eine Ein-
ordnung als ,,schriftliche Prifung® zuldssig wére, wenn
in der Priifungsordnung festgelegt wire, ,dass die Auf-
zeichnungen des Anwendungsprogramms iiber die ein-
gegebenen Priifungsfragen im Zusammenhang mit den
Markierungen der Antwortaussagen und mit Hilfe eines
ausreichend sicheren technischen Nachweises ihrer Au-
thentizitat ausgedruckt und [entsprechend den Regelun-
gen iiber die Archivierung der Priifungsordnung] zum

43 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08, Rn 31, juris.
44 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08, Rn 32, juris.
45 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08, Rn 32, juris.
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Gegenstand einer Aufbewahrung und einer Einsichtnah-
me in die Priffungsunterlagen gemacht werden®*

Wie ein solcher sicherer technischer Nachweis aus-
sehen soll, lasst das VG Hannover jedoch offen. Ob die
derzeit eingesetzten Priifungsprogramme diesen relativ
unbestimmten Anforderungen nach Ansicht dieses und
weiterer Gerichte gerecht werden wiirden, bleibt daher
fraglich. Bei diesen Programmen werden typischerweise
durch die Eingaben des Priiflings Eintrdge in einer Da-
tenbank erzeugt, so dass ,die Aufzeichnungen® auf der
Grundlage der Datenbankeintrage gedruckt werden. Aber
auch dieser Ubertragungsprozess kann Risiken bergen, die
bei der Ausgestaltung des Systems und der Verarbeitungs-
prozesse beachtet werden sollten. Entsprechendes gilt fiir
die Archivierungsprozesse von Priifungsleistungen.

Anders sieht das allerdings das OVG Rheinland-Pfalz,
wonach die Schriftlichkeit auch dann noch gewahrt wird,
wenn ,zu im PC schriftlich gestellten Aufgaben per
Maus-Klick angekreuzt werden muss, welche der eben-
so vorgelegten Antworten richtig ist* Eine Begriindung
erfolgt zu dieser Auffassung aber nicht.

Die Bedeutung der Schriftlichkeit der Priifungsleis-
tungen ist somit in der Rechtsprechung und Literatur
umstritten. Eine hochstrichterliche Entscheidung hierzu
ist noch nicht ergangen. Der Ausschluss saimtlicher elek-
tronischer Priifungen nach § 3a VwV{G iiberzeugt hin-
gegen nicht.

Zunichst ist festzustellen, dass nach § 2 Abs. 3 Nr.
2 VwVIG (identisch mit § 2 VwVEG NRW) die Rege-
lung des § 3a VWVIG (identisch mit § 3a VWVEG NRW)
auch anwendbar ist fiir die Tétigkeiten der Behorden
bei Leistungs-, Eignungs- und dhnlichen Priifungen von
Personen. Dieser Verweis wire unndtig und tberfliis-
sig, wenn § 3a VwVIG keine Anwendung finden wiirde,
weil keine Kommunikation zwischen Priifungsbehorde
und Priifling in der typischen Priifungskonstellation
(Priifung unter Aufsicht in den Rdumen der Hochschu-

46 VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08, Rn 32, juris.
47 OVG Rheinland-Pfalz, Beschluss vom 19. Januar 2009 — 10 B
11244/08, juris, DVBI 2009, 469.

le) stattfinde.”® Hingegen kann aber die Verwendung
der elektronischen Form gemafl § 3a Abs. 2 VwVG im
Prifungsverfahren durch die Priifungsordnung ausge-
schlossen werden.*

Nach § 3a Abs. 1 VWVIG besteht die Moglichkeit,
elektronische Dokumente an Behérden zu tibermitteln,
wenn hierfiir ein Zugang erdffnet wurde. § 3a Abs.
2 VwVIG eroffnet die Moglichkeit eine gesetzlich
angeordnete Schriftform durch die elektronische Form
zu ersetzen. Eine solche gesetzliche Anordnung kann
auch durch eine Satzung, also auch aufgrund einer
Priifungsordnung ergehen.® Allerdings ist fraglich, ob
die Anordnung als ,,schriftliche Priifung® in der Priifung
tiberhaupt als gesetzliche Anordnung i.S.d. § 3a
Abs. 2 S. 1 VwWVIG verstanden werden kann. Insoweit
koénnte auch argumentiert werden, dass es lediglich
um eine Abgrenzung zu den anderen Priifungsformen
»>miindlich“ und ,praktisch® gehen sollte dergestalt, dass
die Antworten des Priiflings in Textform festgehalten
werden und damit nicht die juristische Unterscheidung
zwischen Schriftform (§ 126 BGB), elektronischer
Form (§ 126a BGB) und Textform (126b BGB) geregelt
werden sollte. Gleichwohl wird im Allgemeinen mit
dem Begriftf der Schriftlichkeit eine Fixierung des
Erklarungsinhalts auf einem Dokument verbunden, das
zumindest handschriftlich hergestellt und unterzeichnet
wird und auch einen gewissen Gestaltungsspielraum
enthdlt.”’ Auch wenn entsprechende Regelungen bereits
ilter sind als die Vorschriften iiber die elektronische
Kommunikation (§ 3a VwVfG wurde 2003 erlassen, § 126
Abs. 3 BGB 2001), konnte dies gleichwohl dafiir sprechen,
dass die schriftlichen Priifungen auch tatsichlich in
Schriftform verfasst werden sollten, insbesondere
wenn gerade keine Anderung der Priifungsordnung im
Hinblick auf elektronische Priifungen stattfand. Hierfiir

48  So aber Zimmermann, WissR 2012, 312, 314.

49 Lenz, in: Epping, NHG, § 7 Rn 61.

50 Laubinger, in: Institutionenwandel in Regierung und Verwaltung.
Festschrift fur Klaus Konig, 2004, S. 517, 518, 525; Zimmermann,
WissR 2012, 312, 314.

51  Beaucamp/Buchholz, WissR 2010, 56, 62.
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spricht vor allem, dass die Priifungen hdufig am Ende
mit dem Namen oder zumindest der Matrikelnummer
des Priiflings unterschrieben werden miissen und so
die Form des § 126 Abs. 1 BGB verlangt wird. Zudem
konnen so Missverstiandnisse und Verwechslungen tiber
die zuldssige Form (Schriftform oder doch nur Textform)
bei allen Beteiligten vermieden werden, wenn die
Schriftformalsangeordneti.S.v.§ 3a Abs.2S. 1 VwVIG gilt.
Jedoch wird die Einordnung als gesetzlich angeordnete
Schriftform jeweils von der einzelnen Priifungsordnung
abhédngen und kann somit nur einzelfallbezogen erfolgen.
Im Folgenden soll daher davon ausgegangen werden,
dass die Schriftform gesetzlich angeordnet wurde, da hier
die strengeren Anforderungen gelten. Eine Festlegung
ist dann nicht erforderlich, wenn die Voraussetzungen
des § 3a Abs. 2 VWVIG an die Schriftformaquivalente
vorliegen und die Schriftform so durch die elektronische
Form ersetzt werden konnte.

Vor dem 01.08.2013 war Voraussetzung fiir die elek-
tronische Form, dass die elektronischen Dokumente mit
einer qualifizierten elektronischen Signatur® nach dem
Signaturgesetz versehen waren. Jedoch sind Verwendung
und Einsatz der qualifizierten elektronischen Signatur in
Deutschland nur schleppend verlaufen. Eine Anwendung
im Bereich des Priifungswesens in der Praxis erschien
daher zweifelhaft und eine Anwendung des § 3a Abs. 2
VwVIG alte Fassung wurde im Allgemeinen wegen der
geringen Verbreitung der qualifizierten elektronischen
Signatur abgelehnt.® Dies konnte sich jedoch mit der
Neufassung des § 3a Abs. 2 VwV{G gerade auch im Hin-
blick fiir elektronische Priifungen gedndert haben.

Um den Einsatz elektronischer Kommunikation
mit Behorden zu fordern, wurde mit Wirkung zum
01.08.2013 Abs. 2 neu gefasst und neben der qualifiziert
elektronischen Signatur in § 3a Abs. 2 S. 4 Nr. 1 bis 4
VwVIG weitere Schriftformaquivalente vorgesehen, mit

denen die Schriftform ersetzt werden kann.**
Sétze 4 und 5 lauten nun wie folgt:

»Die Schriftform kann auch ersetzt werden

1. durch unmittelbare Abgabe der Erklirung in einem
elektronischen Formular, das von der Behorde in einem
Eingabegerdt oder iiber offentlich zugdngliche Netze
zur Verfiigung gestellt wird;

2. bei Antrigen und Anzeigen durch Versendung eines
elektronischen Dokuments an die Behorde mit der Ver-
sandart nach § 5 Absatz 5 des De-Mail-Gesetzes;

3. bei elektronischen Verwaltungsakten oder sonstigen
elektronischen Dokumenten der Behorden durch Ver-
sendung einer De-Mail-Nachricht nach § 5 Absatz 5
des De-Mail-Gesetzes, bei der die Bestitigung des ak-
kreditierten Diensteanbieters die erlassende Behorde
als Nutzer des De-Mail-Kontos erkennen ldsst;

4. durch sonstige sichere Verfahren, die durch Rechtsver-
ordnung der Bundesregierung mit Zustimmung des
Bundesrates festgelegt werden, welche den Dateniiber-
mittler (Absender der Daten) authentifizieren und die
Integritdt des elektronisch iibermittelten Datensatzes
sowie die Barrierefreiheit gewdhrleisten; der IT-Pla-
nungsrat gibt Empfehlungen zu geeigneten Verfahren
ab. In den Fillen des Satzes 4 Nummer 1 muss bei einer
Eingabe tiber iffentlich zugingliche Netze ein sicherer
Identititsnachweis nach § 18 des Personalausweisge-
setzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes
erfolgen.“

Fiir die in den Hochschulen eingesetzten Priifungssyste-

me konnte deshalb § 3a Abs. 2 S. 4 Nr. 1 VwVIG in Be-

tracht kommen. Hiernach kann die Schriftform auch er-
setzt werden durch unmittelbare Abgabe der Erkldrung
in einem elektronischen Formular, das von der Behorde
in einem Eingabegerit oder iiber o6ffentlich zugédngliche

Netze zur Verfiigung gestellt wird und bei einer Einga-

be tiber offentlich zugéingliche Netze ein sicherer Identi-

tatsnachweis nach § 18 des Personalausweisgesetzes oder
nach § 78 Abs. 5 des Aufenthaltsgesetzes erfolgt.

52  Ausfuhrlich zu elektronischen Signaturen vgl. Abschnitt 5.2.1.3.2.
53  Niehues/Fischer/Jeremias, Prufungsrecht, Rn 428.

54  Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 3a Rn 38a.
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Mit dem Merkmal der ,,unmittelbaren Abgabe“ sind
ausschliellich webbasierte Anwendungen gemeint, bei
denen die Erklarungen zum Beispiel durch Austiillen von
vorgegebenen Textfeldern oder Auswahl von vorgegebe-
nen Erklarungstexten abgegeben werden, wie in Formula-
ren. Eine Ubermittlung von elektronischen Dokumenten
findet bei dieser Variante nicht mehr statt. Ausgeschlos-
sen sind deshalb Verfahren, bei denen sich der Biirger das
Formular herunterlddt, entsprechend ausfiillt und dann
als (elektronisches) Dokument zuriickschickt.” Entschei-
dend ist, dass der Biirger das Formular bis auf die vor-
gesehenen Textfelder und Antwortmoglichkeiten nicht
verandern kann.”® Die Behorde kann hierbei durch die
technische Ausgestaltung der Anwendung und die eroff-
neten Auswahl- oder Ausfiillfelder selbst steuern, welche
Erklarungen abgegeben werden kénnen und Manipula-
tionen ausschlieflen und so ein entsprechendes Sicher-
heitsniveau schaffen.””

Eine Authentifizierung des Erkldrenden kann bei
der Nutzung von Eingabegeriten in einer Behorde auch
durch einen Behdrdenmitarbeiter oder die iibliche Iden-
titatsfeststellung erfolgen.*

Bei den in vielen Hochschulen eingesetzten Prii-
fungssystemen konnte es sich um solche ,elektroni-
schen Formulare® i.5.d. § 3a Abs. 2 S. 4 Nr. 1 VwVIG
handeln, wenn die Priifung in Form von Aufgaben im
Antwort-Wahl-Verfahren oder Freitextaufgaben am
Computer erbracht wird. Auch hier werden die Aufga-
ben nur auf dem Bildschirm angezeigt und auch die Lo-
sungen werden nur durch Maus-Klick oder Eingabe in
die entsprechenden Textfelder erklart. Hierbei sind von
§ 3a Abs. 2 S. 4 Nr. 1 VwVIG gerade auch verschiedene
Arten von Antwortmoglichkeiten, wie das Ausfiillen von
vorgegeben Textfeldern oder der Auswahl von vorgege-

55 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 3a Rn 38c; so auch Schulz, in: Mann/Sennekamp/Uech-
tritz, Verwaltungsverfahrensgesetz, Baden-Baden 2014, § 3a Rn
110.

56 a.a.0.

57 a.a.0.

58 BT-Drs.17/11473, S.49; Kopp/Ramsauer, VWV{G, Rn 25.

benen Erkldrungstexten vorgesehen, die den verschie-
denen Aufgabenméglichkeiten bei Single- oder Multiple
Choice Verfahren dhneln oder gar die Bearbeitung von
Freitextaufgaben ermdéglichen. Auch bei den elektroni-
schen Klausuren besteht fiir den Priifling bei ordnungs-
gemaf3 funktionierenden Systemen nur die Moglichkeit,
die Fragen im Rahmen der vorgesehenen Textfelder und/
oder Antwortmadglichkeiten zu beantworten ohne dabei
etwas verandern zu kénnen. Zudem findet bei dieser Art
von Priifungssystemen keine Ubermittlung eines elektro-
nischen Dokuments zwischen Priifling und Priifungsbe-
horde mehr statt, dergestalt, dass die fertige Priifungsar-
beit oder der ausgefiillte Priifungsbogen noch per E-Mail
oder dhnlichem iibersandt werden miisste. Die Identitts-
kontrolle kann hier ebenfalls durch die Priifungsaufsicht
erfolgen, zum Beispiel durch Vorlage des Personal- und
Studentenausweises. Eine Verwendung des elektroni-
schen Personalausweises oder Aufenthaltstitels ist nur
bei Verfahren notwendig, bei denen die Eingabe tiber das
Internet erfolgt.” Die technische Ausgestaltung des Prii-
fungssystems obliegt der Priifungsbehorde, wobei § 3a
Abs. 2 VWVIG keine konkreten Vorgaben aufstellt, aber
fiir eine sichere und nachvollziehbare Verkniipfung von
Erklarung mit dem Identititsnachweis des Erkldrenden
gesorgt werden muss.*

Sofern das Priifungssystem allgemeinen Anforde-
rungen nach Authentizitit und Integritdt® nachkommt,
liegen die Voraussetzungen an das Schriftformaquivalent
nach § 3a Abs. 2 S. 4 Nr. 1 VwVI1G jedenfalls vom Wort-
laut her vor.

Fiir elektronische Klausuren mit Aufgaben im Ant-
wort-Wahl-Verfahren, mit Freitextaufgaben oder Misch-
klausuren, die mithilfe eines solchen Systems geschrieben
werden, bedeutet dies, dass nach § 3 Abs. 2 VWVIG die
Schriftform durch die elektronische Form ersetzt werden
kann, ohne dass es einer weiteren Regelung in der Prii-

59 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 3a Rn 38c.

60 Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 3a Rn 38c.

61 Siehe hierzu 5.2.1.
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fungsordnung bedarf.

Einer abweichenden Regelung bedarf es in diesem
Zusammenhang nur, wenn von den Anforderungen an
die elektronische Form in Abs. 2 nach oben oder unten
abgewichen werden soll oder eine Ersetzung der Schrift-
form durch die elektronische Form ausgeschlossen wer-
den soll.**

Fir die oben angesprochenen Priifungsformen von
elektronischen Klausuren lédsst sich somit Folgendes fiir
das Schriftformerfordernis festhalten:
5.1.1.1. Elektronische Klausur im
Antwort-Wahl-Verfahren
Sofern die Voraussetzungen von § 3a Abs. 2 S. 4 Nr. 1
VwVIG eingehalten werden und insbesondere das
Priifungssystem und -verfahren den erforderlichen
Nachweis tiber Authentizitdt und Integritdt erbringen
konnen, bedarf es keiner ausdriicklichen Regelung tiber
die Erbringung solcher Klausuren in elektronischen
Verfahrenim Hinblick aufdas Schriftformerfordernis. Die
Schriftform wird hier durch das entsprechende Aquivalent
aus Abs. 2 S. 4 Nr. 1 VwVIG ersetzt. Eine Regelungspflicht
kann sich aber auch noch aus den grundrechtlichen
Anforderungen an das Priifungsverfahren ergeben.

5.1.1.2. Elektronische Niederschrift der Klausur
Sofern der Priifling seine Antworten frei in Textfelder
eingibt und eine anschlieflende manuelle Korrektur durch
den Priifer selbst (ohne automatisierte Kontrolle durch
das Priifungssystem) erfolgt, konnte hier wiederum nach
§ 3a Abs. 2 S. 4 Nr. 1 VWVIG die Schriftform gewahrt
sein, wenn das Eingabesystem den Anforderungen
entspricht. Andernfalls wiirde auch diese Variante nicht
der Schriftform i.S.d. § 126 Abs. 1 BGB entsprechen, da
es hier zumindest an der Unterschrift des Priiflings fehlt
und ggf. auch am Ausdruck der Priifung, falls der Priifer
die Bewertung digital im Priifungssystem durchfiihrt
und von einem Ausdruck absieht.

62 Kopp/Ramsauer, VWV{G, § 3a Rn 2c.

5.1.1.3. Scan-Klausuren

Bei sogenannten Scan-Klausuren kann nicht auf die Vor-
schrift von § 3a Abs. 2 S. 4 Nr. 1 VWVIG zuriickgegriffen
werden, da gerade keine unmittelbare Eingabe in das For-
mular erfolgt. Vielmehr wird das ,,Formular® erst ausge-
druckt und dann ausgefiillt. Dieser Fall unterfillt gerade
nicht § 3a Abs. 2 S. 4 Nr. 1 VWVIG® und eine andere Va-
riante der elektronischen Form kommt nicht in Betracht.
Allerdings ist ein Ausweichen auf die elektronische Form
auch nicht notwendig, wenn bei Scan-Klausuren ohnehin
die Schriftform durch das gewiéhlte Verfahren gewahrt
bleibt. Ublicherweise wird die Klausur hierbei zwar elek-
tronisch erstellt, dann jedoch ausgedruckt, handschriftlich
ausgefiillt und unterschrieben und nur fiir die weitere Kor-
rektur eingescannt. Das ausgefiillte Original wird sodann
archiviert. Durch die handschriftliche Anfertigung (inklu-
sive Unterschrift) wird hierbei die Schriftform gewahrt, so
dass es auf die Einhaltung von § 3a Abs. 2 VwVfG nicht an-
kommt. Zudem erfordert auch hier das Element der auto-
matisierten Korrektur als wesentliche Anderung des Prii-
fungsverfahrens eine Regelung in der Priifungsordnung.

5.1.1.4. Mischklausuren
Bei Mischklausuren, die zum Teil aus Antwort-Wahl-
Aufgaben und zum Teil aus Freitextaufgaben bestehen,
kann auf die Ausfithrungen zur elektronischen Klausur
im Antwort-Wahl-Verfahren und zur elektronischen
Niederschrift der Klausur® verwiesen werden, da es
sich hierbei um eine Kombination beider Arten handelt.
Sofern auch bei dieser Variante ein den Anforderungen
des § 3a Abs. 2 S. 4 Nr. 1 VwVIG entsprechendes
System eingesetzt wird, bedarf es keiner zusitzlichen
Regelung in der Priifungsordnung im Hinblick auf das
Schriftformerfordernis.

Unabhéngig von der geplanten Priifungsvarian-
te sollten aber aus Griinden der Rechtssicherheit in der
Priifungsordnung Regelungen iiber die elektronischen

63  Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 3a Rn 38c.
64  Siehe hierzu die Punkte 5.1.1.1. und 5.1.1.2.



Rechtliche Aspekte von E-Assessments an Hochschulen 1 9

Prifungen und deren Rahmenbedingungen enthalten
sein, gerade auch im Hinblick auf wesentliche Anderun-
gen des Priifungsverfahrens.
5.1.2. Regelungsbedarf wegen wesentlicher
Anderungen
Auch wenn im Hinblick auf die Neuregelung von § 3a
Abs. 2 VWVEG moglichweise eine Regelung tiber die Zu-
lassigkeit der Priifung in elektronischer Form nicht mehr
zwingend geboten scheint, ergibt sich eine Regelungs-
pflicht aber aus den grundrechtlichen Anforderungen an
das Priifungsverfahren, wonach die wesentlichen Prii-
fungsbedingungen oder Anderungen im Priifungsver-
fahren in der Priifungsordnung geregelt werden miissen.
5.1.2.1. Elektronische Klausur im
Antwort-Wahl-Verfahren
Das Antwort-Wahl-Verfahren als solches bedarf nach Auf-
fassung vieler® einer eigenstandigen Regelung in der Prii-
fungsordnung, da es nicht mit den herkémmlichen schrift-
lichen Aufsichtsarbeiten verglichen werden kann. Die
Unterschiede bestehen in der Unsicherheit, den Schwie-
rigkeitsgrad von Priifungen im Antwort-Wahl-Verfahren
zuverldssig vorauszusagen oder gar zu steuern, der Beson-
derheit der Vorverlegung der eigentlichen Priifertitigkeit
auf die Auswahl des Priifungsstoffes, die Ausarbeitung der
Fragen und die Festlegung von Antwortmoglichkeiten
und ferner der Notwendigkeit eines besonderen Bezugs-
punktes bei der Bestimmung der fiir die Berufsausbildung
(noch) ausreichenden Leistungen.®

Nach anderer Auffassung ist eine Regelung des Ant-
wort-Wahl-Verfahrens in der Priifungsordnung nicht er-
forderlich, wenn keine Verschiebung der Priifertatigkeit
auf einen Dritten erfolgt.*” Diese Judikaturdifferenz lasst

65 So zB. VG Hannover, Beschluss v. 10.12.2008 — 6 B 5583/08
mwN., juris; OVG Sachsen, Beschluss v. 10.10.2002 — 4 BS
328/02, juris.

66 BVerfG, NVwZ 1989, 850; BVerfG, NJW 1991, 2005ff.

67 OVG NRW, Beschluss vom 11. November 2011 — 14 B 1109/11;
diese Ansicht bestatigend Niehues/Fischer/Jeremias, Prufungs-
recht, Rn 601, 42.

eine konkrete gerichtliche Entscheidung schwer antizi-
pierbar erscheinen, eine Einfiihrung ohne Anderung der
Priifungsordnung kann damit aber mindestens als ver-
tretbar (wenn auch nicht notwendig als empfehlenswert)
qualifiziert werden.

Eine weitere wesentliche Anderung bei den elek-
tronischen Priifungen im Antwort-Wahl-Verfahren ist,
dass haufig eine automatisierte Kontrolle der Antwor-
ten stattfindet, wozu auch Zuordnungs-, Liicken- oder
Ein-Wort-Fragen zdhlen und eine manuelle Nachkon-
trolle nur noch zum Teil stattfindet.®® Auch aus Sicht der
Priiflinge kann es sich hierbei um eine deutlich andere
Priifungsform handeln, die auch eine andere Art der Prii-
fungsvorbereitung erfordert, sofern sie bislang lediglich
»herkommliche Klausuren ohne Aufgabenstellungen im
Antwort-Wahl-Verfahren geschrieben haben.

Diese Unterschiede machen es erforderlich, diese
Priifungsart in der Priifungsordnung selbst zu regeln.*
Hierzu gehoren Bestimmungen iiber die Kriterien der
Fragenauswahl, verfahrensmaflige Grundlagen der au-
tomatisierten Korrektur und moglichen Nachkorrektu-
ren sowie von Einwendungsmoglichkeiten des Priiflings
gegen das Ergebnis.”” Im Anschluss stellt sich dann
wiederum die Frage, ob es einer erganzenden Regelung
iiber die elektronische Variante einer Priifung im Ant-
wort-Wahl-Verfahren bedarf.

Auch konnte eine solche Klarstellung, dass die Prii-
fungen schriftlich oder elektronisch erbracht werden
konnen, notwendig sein, um Missverstindnisse der
Priiflinge vorzubeugen, denen die Ersetzungsmoglichkeit
durch die elektronische Form gemafd § 3a Abs. 2 S. 4 Nr. 1
VWVIG nicht bekannt ist. So kann sichergestellt werden,
dass sich die Priiflinge auch mit dieser Art von Priifungen
vertraut machen und entsprechend vorbereiten konnen.

5.1.2.2. Elektronische Niederschrift der Klausur
Bei der elektronischen Niederschrift der Klausur erfolgt

68  Kalberg, DVBI 2009, 21.
69 OVG Bautzen, NVwZ-RR 2003 S. 853ff.
70 Kalberg, DVBI 2009, 21, 24.
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keine automatisierte Auswertung, vielmehr wird ledig-
lich das Schreibmedium ausgetauscht. Der Priifer bewer-
tet im Anschluss den geschriebenen Text des Priiflings
wie bei einer herkémmlichen Papierklausur.

Insofern erscheint es fraglich, ob es sich auch bei die-
sem Sachverhalt um eine wesentliche Bedingung oder
Anderung des Priifungsverfahrens handelt, die einer
eigenstandigen Regelung bedarf. Bei reinen Freitextauf-
gaben liegt von auflen betrachtet keine grundsitzlich
andere Art der Klausurbearbeitung vor, insbesondere
im Hinblick auf die inhaltlichen Anforderungen. Der
Priifling muss die Aufgaben wie gewohnt mit seinen ei-
genen Worten losen und bedient sich hierzu nun Maus
und Tastatur, statt Papier und Stift. Sofern auch bei den
anderen elektronischen Klausurformen die Aufnahme
einer Regelung iiber elektronische Priifungsleistungen in
die Priifungsordnung befiirwortet wird, die auch diese
Formen mitumfassen wiirde, konnen die Ausfithrungen
zu 5.1.2.1. ibernommen werden. Zur Klarstellung bietet
es sich aus diesen Griinden an, auch diese Variante der
elektronischen Klausur mit in die Priifungsordnung auf-
zunehmen, um auch den Priiflingen ausreichend Vorberei-
tungszeit zu geben, falls nicht bereits ohnehin das gleiche
Priifungssystem eingesetzt wird und sich eine entsprechen-
de Regelung bereits in der Priifungsordnung befindet.

5.1.2.3. Scan-Klausur

Bei den Scanklausuren gelten die gleichen Erwigun-
gen wie bei den elektronischen Klausuren im Ant-
wort-Wahl-Verfahren. Hier dndert sich durch die hand-
schriftliche Bearbeitung und das Einscannen nur der
technische Ablauf. Inhaltlich wird auch bei dieser Vari-
ante auf das Antwort-Wahl-Verfahren abgestellt und es
findet vor allem auch eine automatisierte Korrektur statt.
Hierbei handelt es sich deshalb auch um eine wesentli-
che Anderung des Priifungsverfahrens, sodass eine aus-
driickliche Regelung des Antwort-Wahl-Verfahrens als
Priifungsform empfehlenswert ist.

5.2. Durchfuhrungsphase
Eine Priifung soll die wahren Kenntnisse und Fahigkei-
ten des Priiflings moglichst genau ermitteln, um so eine

Grundlage fiir eine zutreffende Bewertung zu schaffen.”
Dabei sind verschiedene Aspekte wie Authentizitit und
Integritdt der Priifungsleistung bei elektronischen Prii-
fungen innerhalb der Hochschule (5.2.1.) und auflerhalb
der Hochschule (5.2.2.), sowie die Gewihrleistung der
Chancengleichheit im Hinblick auf die dufleren Prii-
fungsbedingungen bei computergestiitzten Priifungen
unter Aufsicht (5.2.3.) zu beachten.

5.2.1. Nachweis von Authentizitat und Integritat
der Prufungsleistung bei elektronischen
Prufungen unter Aufsicht

Bereits aus Griinden der Nachweisbarkeit eines fairen und
unverfilschten Prifungsverfahrens sind Authentizitat
und Integritdt in dem Maf3e sicherzustellen, dass die Be-
weise einer gerichtlichen Uberpriifung standhalten wiir-
den. Grundsitzlich geht zwar die Unerweislichkeit einer
Tatsache zu Lasten des Beteiligten, der aus ihr eine giins-
tige Rechtsfolge herleitet, allerdings muss die Behorde im
Rahmen von Anfechtungsklagen die Nichterweislichkeit
der Voraussetzungen im Zweifel nachweisen.”” Dies gilt
auch fiir Klagen gegen Verwaltungsakte, deren Erlass im
Ermessen der Behorde steht.” Hinsichtlich der Beweislast
ist allerdings von Bedeutung, dass im Priifungswesen der
Beweis des ersten Anscheins gilt.”* Der Anscheinsbeweis
kommt bei typischen Geschehensabldufen in Betracht.”
Wenn ein bestimmter Tatbestand feststeht, der nach der
Lebenserfahrung auf eine bestimmte Ursache als maf3ge-
bend fiir den Eintritt eines bestimmten Erfolges hinweist,
kann bei derartigen Ablaufen grundsitzlich davon aus-
gegangen werden, dass diese Ursache auch gegeben ist.”
Umgekehrt kann auch von einer feststehenden Ursache
auf einen bestimmten Erfolg geschlossen werden. Ein
solcher Anscheinsbeweis kann aber entkriftet werden,

71 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 127.

72  BVerwG, NJW 1982, 1893; BVerwG, NVwZ-RR 1991, 489; Kopp/
Schenke, § 108 Rn 15.

73  Kopp/Schenke, § 108 Rn 15.

74 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 870.

75  Breunig, in: Posser/Wolff, § 108 VwWGO Rn 11.2.

76  Breunig, in: Posser/Wolff, § 108 VwWGO Rn 11.2.
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wenn eine andere Ursache ernsthaft in Betracht kommt.””
Stellt eine Rechtsvorschrift eine Vermutung fiir das Vor-
liegen oder Nicht-Vorliegen einer bestimmten Tatsache
auf, so muss das Gericht zugunsten des Beteiligten, fiir
den die Vermutung spricht, diese Tatsache annehmen, es
sei denn, dass das Gegenteil bewiesen wird.”®

Im Rahmen von schriftlichen Priifungen ohne Einsatz
von elektronischen Priifungssystemen gestaltet sich der
Nachweis der Authentizitat und Integritit der Prifungs-
leistung vergleichsweise einfach. So kann diese durch
Abgleich eines Studierendenausweises in Verbindung mit
der schriftlich angefertigten und unterschriebenen Klau-
sur sichergestellt werden. Die schriftlich angefertigte und
unterschriebene Klausur stellt eine Privaturkunde i.S.v.
§ 416 ZPO dar, denn eine Urkunde im Sinne des Zivil-
prozessrechts ist die schriftliche Verkorperung einer Ge-
dankenerkldrung durch Lautzeichen, die aus sich heraus
ohne weiteres verstandlich sind.” Gemaf3 § 416 ZPO be-
griilnden Privaturkunden, sofern sie von den Ausstellern
unterschrieben oder mittels notariell beglaubigten Hand-
zeichens unterzeichnet sind, vollen Beweis dafiir, dass die
in ihnen enthaltenen Erklirungen von den Ausstellern
abgegeben worden sind. Diese Vorschrift findet nach
§ 98 VWGO Anwendung in verwaltungsgerichtlichen
Verfahren. Ficht ein Priifungsteilnehmer eine Klausur
gerichtlich an, so kann sich im gerichtlichen Verfahren
die Priifungsbehorde darauf berufen, dass nur priifungs-
berechtigte Teilnehmer den Raum betreten haben und
kann ggf. mittels eines forensischen Handschriftenver-
gleichs nach § 98 VwGO i.V.m. § 441 ZPO feststellen las-
sen, dass die bearbeitete Priifung tatsdchlich von einem
bestimmten Priifungsteilnehmer stammt.** Im Rahmen
von elektronischen Priifungen kann mangels verkorper-
ter Gedankenerklarung bereits keine Privaturkunde i.S.v.
§ 416 ZPO vorliegen. Statt einer solchen Urkunde muss
die Prifungsbehorde demnach andere beweiserhebliche

77 BGH, NJW 1987, 2876; Kopp/Schenke, § 108 Rn 18.
78  Breunig, in: Posser/Wolff, § 108 VWGO Rn 11.3.

79  Schreiber, in: MUuKo ZPO, § 415 Rn 5.

80 Zimmermann, WissR 2012, 312, 318.

Tatsachen darlegen. Wie oben bereits erldutert, konn-
te hier zugunsten der Priifungsbehérde der Beweis des
ersten Anscheins in Betracht kommen. Um einen Beweis
des ersten Anscheins zu erbringen, miisste die Priifungs-
behorde Tatsachen wie beispielsweise die prinzipielle
Funktionsfahigkeit des eingesetzten Priifungssystems
nachweisen. Dann miisste wiederum der Priifungsteil-
nehmer den Beweis fiir das Vorliegen von Tatsachen wie
dem nicht ordnungsgemédfien Funktionieren des Prii-
fungssystems erbringen.®' Insofern gilt es zunéchst zu un-
tersuchen, welche Tatsachen die Priifungsbehorde fiir das
Erbringen eines Anscheinsbeweises hinsichtlich Authen-
tizitdt und Integritat der Priifungsleistung vorlegen muss.
Zunichst muss die Priifungsbehorde darlegen konnen,
dass das Priifungssystem fiir elektronische Priifungen
geeignet ist, beispielsweise sollte hierfiir eine Korrektur-
moglichkeit der Eingaben wihrend der Priifung bestehen
(5.2.1.1). Weiterhin muss die Priifungsbehorde nachwei-
sen, dass die Identitdt des Priiffungsteilnehmers tiberpriift
und die Integritdt der Priifungsleistung gewahrt wurde
(5.2.1.2). Zuletzt muss die Priifungsbehorde zudem ei-
nen Nachweis dariiber erbringen, dass in dem Priifungs-
system die Originalitit der abgegeben Priifungsleistung
gewihrleistet wird (5.2.1.3).

5.2.1.1. Korrekturmoglichkeiten der Eingaben
wahrend der Prufung

Im Rahmen von Papierklausuren haben die Priifungsteil-
nehmer bis zum Ende des Priifungszeitraums immer die
Moglichkeit, Anderungen innerhalb ihrer abgegebenen
Antworten vorzunehmen. Bei elektronischen Klausu-
ren besteht diese Moglichkeit je nach Ausgestaltung des
Priifungssystems moglicherweise nur eingeschrankt oder
tiberhaupt nicht. So wird bei einigen gangigen Priifungs-
systemen so lange lediglich eine Frage auf dem Bildschirm
angezeigt, bis der Priifungsteilnehmer diese beantwortet
hat oder tiberspringt. Erst dann wird die néchste Frage
angezeigt. Zimmermann fordert aus diesem Grund eine

81 Kalberg, DVBI 2009, 21, 26.
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Ausgestaltung des Priifungssystems, welche eine Korrek-
tur bereits erfolgter Eingaben, sowie das Uberspringen
und Blattern zwischen den verschiedenen Fragestellun-
gen erlaubt.** Auch aus Griinden der Chancengleichheit®
sollte ein Bldttern zwischen den Fragestellungen und eine
nachtréagliche Korrektur erméglicht werden, denn zu-
meist sehen die Priifungssysteme zur Verhinderung von
Tduschungsversuchen bei jedem Priifungsteilnehmer
eine unterschiedliche Reihenfolge der Fragestellungen
vor. Kann ein Prifungsteilnehmer die Frage nicht auf
Anhieb beantworten, so muss ihm wie bei Papierklau-
suren die Moglichkeit gegeben werden, die Antwort zu
einem spiteren Zeitpunkt zu geben. Anderenfalls hinge
es vom Zufall ab, welcher Priifungskandidat zu welchem
Zeitpunkt eine bestimmte Frage gestellt bekommt, die er
beantworten oder gerade zu dem Zeitpunkt nicht beant-
worten kann. Eine chancengleiche Abfrage des tatsach-
lichen Leistungsniveaus finde ohne die oben genannten
Moglichkeiten dann nicht mehr statt.

5.2.1.2. Nachweismoglichkeiten Uber die Identitat
des Prufungskandidaten und Integritat
der Prufungsleistung

Die Identitit des Priifungsteilnehmers kann im Rah-
men von elektronischen Klausuren auf mehreren Wegen
tberprift werden. Dies kann zunéchst durch Ausweis-
kontrollen geschehen. Im Hinblick auf die Integritit der
Priifungsleistung sind hohere Anforderungen zu stellen,
als an rein schriftliche Klausuren, da elektronische Klau-
suren gerade nicht als Privaturkunden i.S.v. § 416 ZPO
einzustufen sind und die Priifungsbehorde so eine erhoh-
te Darlegungslast triftt.

5.2.1.2.1. Ausweiskontrolle

Die Identitatsfeststellung vor bzw. wéihrend der Priifung
durch das Aufsichtspersonal unterscheidet sich bei elek-
tronischen Priifungen nicht grundlegend von der bei
schriftlichen Priifungen. Zur Identititsfeststellung wird

82 Zimmermann, WissR 2012, 312, 316.
83 Vgl. zur Chancengleichheit noch ausfuhrlich Abschnitt 5.2.3.

in nahezu allen Fillen eine Einlasskontrolle bei Betre-
ten des Priifungsraumes durchgefiihrt. Diese erfolgt in
der Regel durch die Vorlage eines Studierendenauswei-
ses ggf. in Verbindung mit einem Lichtbildausweis und
einen entsprechenden Abgleich mit einer Liste, welche
die zur Priifung zugelassenen Studierenden enthilt. In
vielen Fillen erhalten die Priifungsteilnehmer einen fes-
ten Bearbeitungsplatz zugewiesen. Dies gilt fiir schriftli-
che als auch gleichermafien fiir elektronische Priifungen
mit der Maf3gabe, dass bei elektronischen Priifungen den
Prifungsteilnehmern zusétzlich ein individualisiertes
Passwort fiir den jeweiligen Bearbeitungsrechner zu-
geteilt werden kann.** In der Praxis werden allerdings
auch Priifungssysteme eingesetzt, an denen sich samtli-
che Teilnehmer mit unterschiedlichen Benutzernamen,
allerdings demselben fiir die Priifung festgelegten Pass-
wort anmelden.* Wiahrend der Klausur kann die jewei-
lige Aufsicht die Identitdt der Prifungsteilnehmer durch
einen Abgleich von Lichtbild- oder Studierendenausweis
mit dem auf dem Bildschirm des jeweiligen Priifungs-
systems angezeigten Informationen wie Name oder Ma-
trikelnummer tiberpriifen. Ein solcher Abgleich hat sich
bereits bei schriftlichen Priifungen bewéhrt, bei denen
der Studierendenausweis wihrend der gesamten Priifung
auf dem Bearbeitungsplatz gelegt wurde und so ein Ab-
gleich zwischen Matrikelnummer auf dem Ausweis und
auf der Priifungsleistung stattfinden konnte. Eine Aus-
weiskontrolle stellt somit eine Moglichkeit der Identitats-
feststellung dar, die auch im Rahmen von elektronischen
Priifungen stattfinden kann und von der auch Gebrauch
gemacht werden sollte.

5.2.1.2.2. Nachweis Uber die Log-Datei

Weiterhin koénnte die Identifikation des Priifungsteil-
nehmers und die Integritit der Priifungsleistung mittels
Log-Dateien nachgewiesen werden. Log-Dateien proto-
kollieren alle oder bestimmte Prozesse auf einem Com-

84  Kalberg, DVBI 2009, 21, 25.
85 So beispielsweise bei E-Klausuren der Leibniz Universitat Han-
nover.
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putersystem. Insofern wiirden sich je nach Ausgestaltung
des Priifungssystems saimtliche Mausbewegungen, Klicks
und Eingaben eines Priifungskandidaten protokollieren
lassen. Fraglich erscheint jedoch, ob die Vorlage der rei-
nen Log-Datei iiberhaupt geeignet ist, den Beweis des
ersten Anscheins zu erbringen. Dagegen konnte die sog.
Wahlcomputer-Entscheidung des BVerfG sprechen.®
Dieses urteilte im Jahr 2009 {iber den Einsatz elektro-
nischer Wahlgerdte und stellte fest, dass beim Einsatz
elektronischer Wahlgerite die wesentlichen Schritte der
Wahlhandlung und der Ergebnisermittlung vom Biirger
zuverldssig und ohne besondere Sachkenntnis tiberpriif-
bar sein miissen. Es reiche nicht aus, wenn der Biirger da-
rauf verwiesen ist, ohne die Moglichkeit eigener Einsicht
auf die Funktionsfahigkeit des Systems zu vertrauen, ins-
besondere geniige es daher nicht, wenn er ausschlieSlich
durch eine elektronische Anzeige dariiber unterrichtet
wird, dass seine Stimmabgabe registriert worden sei.
Dies ermdgliche keine hinreichende Kontrolle durch den
Wiahler.*” Da die Ergebnisermittlung ausschlieSlich den
Gegenstand eines im Innern der Wahlgerate ablaufenden
Datenverarbeitungsvorgangs bilde, konnten weder die
Wahlorgane noch die der Ergebnisermittlung beiwoh-
nenden Biirger nachvollziehen, ob die abgegebenen giil-
tigen Stimmen den Wahlvorschldgen zutreffend zugeord-
net und die auf die einzelnen Wahlvorschldge insgesamt
entfallenden Stimmen zutreffend ermittelt wiirden. Es
reiche nicht aus, dass anhand eines zusammenfassenden
Papierausdrucks oder einer elektronischen Anzeige das
Ergebnis des im Wahlgerit durchgefiihrten Rechenpro-
zesses zur Kenntnis genommen werden koénne.® Viel-
mehr sei erforderlich, dass zusdtzlich zur elektronischen
Stimmabgabe fiir den jeweiligen Wahler ein Papierproto-
koll ausgedruckt werde, welches dieser vor der endgiilti-
gen Stimmabgabe kontrollieren konne und anschlieflend
zwecks Nachkontrolle eingesammelt werde.* Fraglich ist

86 BVerfG, NVwZ 2009, 708.

87 BVerfG, NVwZ 2009, 708, 711.
88 BVerfG, NVwZ 2009, 708, 715.
89 BVerfG, NVwZ 2009, 708, 711.

allerdings, ob die Grundsitze dieser Entscheidung voll-
standig auf elektronische Priifungen iibertragen werden
konnen. Fiir eine Ubertragbarkeit der Grundsitze der
Wahlcomputer-Entscheidung des BVerfG sprechen sich
Birnbaum/Fischer ohne nahergehende Begriindung aus.”
Als Begriindung konnte jedoch angefiihrt werden, dass
ein elektronisches Priifungssystem in dhnlicher Weise wie
ein elektronisches Wahlsystem eine Entscheidung einer
Person elektronisch erfassen und verarbeiten soll. Wer-
den die Grundsitze der Wahlcomputer-Entscheidung auf
elektronische Priifungen tibertragen, wiirde dies bedeu-
ten, dass dem Priifling am Ende der Priifungszeit seine
Antworten in Form eines Protokolls zwecks Uberpriif-
barkeit der eingegeben Antworten ausgedruckt werden
miissten.”’ Dies wiirde nicht nur zusétzliche Kosten an
Papier verursachen, sondern wire auch ein Systembruch,
wenn die Priifungsleistung elektronisch erbracht und
archiviert werden soll.”> Ein weiteres Problem eines sol-
chen Verfahrens wire, dass der Priifungsteilnehmer ein-
wenden konnte, es befinden sich nicht sémtliche einge-
gebenen Antworten auf dem Protokoll. Wird ein solches
Verfahren angewendet, so muss in der Priiffungsordnung
eindeutig geregelt werden, wie bei solchen Vorkommnis-
sen vorgegangen wird. Um Missbrauchsversuche zu mi-
nimieren, konnte die Priifungsordnung vorsehen, dass in
solchen Fillen eine Einsichtnahme in die System-Proto-
kollierung stattfindet, soweit diese jede Eingabe des Prii-
fungsteilnehmers protokolliert hat.

Gegen eine Ubertragbarkeit der Grundsitze der
Wahlcomputer-Entscheidung spricht jedoch, dass erheb-
liche strukturelle Unterschiede zwischen dem Priifungs-
recht und dem Wahlrecht bestehen. Das BVerfG begriin-
det seine Entscheidung nicht nur mit dem Argument,
dass beim Einsatz von elektronischen Wahlgeriten die
wesentlichen Schritte von Wahlhandlung und Ergebni-
sermittlung zuverldssig und ohne besondere Sachkennt-

90 Birnbaum/Fischer, Aktuelle Entwicklungen im Prufungsrecht,
Dokumentation 17. Deutscher Verwaltungsgerichtstag Munster
2013, S. 71, 110.

91  So auch Zimmermann, WissR 2012, 312, 318.

92 Kalberg, DVBI 2009, 21, 25.
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nis tiberpriift werden kénnen miissen, sondern stellt beim
Einsatz von Wahlcomputern gerade auch auf den Grund-
satz der geheimen Wahl ab und definiert im Hinblick auf
diesen Grundsatz besondere Anforderungen an den Ge-
setzgeber.”” Der Grundsatz der geheimen Wahl gewéhr-
leiste, dass ausschlieSlich der Wahler vom Inhalt seiner
Wahlentscheidung Kenntnis habe, und verpflichte den
Gesetzgeber, die erforderlichen Mafinahmen zum Schutz
des Wahlgeheimnisses zu treffen.”* Verlasst der Wahler
die Wahlkabine, soll seine Stimmabgabe aufgrund des
Wahlgeheimnisses nicht mehr tiberpriifbar sein. Gerade
dieses bei Wahlen immanente und rechtstaatlich gebo-
tene Anonymititsprinzip gilt bei Priifungen nicht. Bei
Priifungen soll die abgegebene Priifungsleistung gerade
einer bestimmten Person - auch im Nachhinein noch -
zugeordnet werden konnen. Nach Abgabe der Priifungs-
leistung hat der Priifungsteilnehmer - im Gegensatz zu
geheimen Wahlen - noch immer die Mdglichkeit, das
Prifungsverfahren auf Fehler zu tiberpriifen.” Insofern
sind aufgrund struktureller Unterschiede die Grundsit-
ze der Wahlcomputer-Entscheidung des BVerfG nicht
auf elektronische Priifungen anwendbar. Fraglich ist al-
lerdings weiterhin, ob die reine Log-Datei als Beweis
des ersten Anscheins brauchbar ist, da diese mangels
korperlicher Fixierung ebenfalls keine Privaturkunde
i.S.v. § 416 ZPO darstellt und aufgrund ihrer Dateieigen-
schaft im Nachhinein veranderbar ist. Birnbaum/Fischer
bezweifeln, dass die Hochschule allein durch das Vorle-
gen der Log-Datei ein Nachweis der Ubereinstimmung
von Protokolldatei und tatsichlichen Eingaben des Prii-
fungsteilnehmers gelingen kann.”® Dem ist allerdings ent-
gegenzuhalten, dass es nach heutigem Stand der Technik
entsprechende technische Moglichkeiten gibt, nachtrag-
liche Dateidanderungen aufzuzeigen. Das Priifungssystem
muss daher sicherstellen, dass nicht nur die elektronisch

93 BVerfG, NVwZ 2009, 708, 712.

94  BVerfG, NVwZ 2009, 708, 712.

95 So auch Zimmermann, WissR 2009, 312, 319.

96 Birnbaum/Fischer, Aktuelle Entwicklungen im Prufungsrecht,
Dokumentation 17. Deutscher Verwaltungsgerichtstag Munster
2013, S. 71, 110.

abgegebene Priifungsleistung, sondern auch die Proto-
kollaufzeichnungen elektronisch signiert” werden oder
per Zeitstempel und Hashwert® sichergestellt wird, dass
die Protokolldatei nach der Priifung nicht mehr verin-
dert wurde. Gleiches gilt fiir eine mogliche Aufzeichnung
des Bildschirms des jeweiligen Priifungskandidaten.
Hierbei wird mittels einer Software eine Videoaufnahme
des Bildschirms des Priifungssystems wéihrend der Prii-
fung erstellt. Durch diese lassen sich die Mausbewegun-
gen, Eingaben und ein evtl. Hin- und Herblittern zwi-
schen den Aufgaben nachvollziehen. Auch bei diesem
Verfahren miisste allerdings sichergestellt werden, dass
die Aufnahme einem bestimmten Priifungskandidaten
zugeordnet werden kann, und durch Signatur und Zeit-
stempel eine nachtragliche Veranderung ausgeschlossen
wird.” Gegeniiber der Log-Datei hat dieses Verfahren
den Vorteil, dass im Falle einer Einsichtnahme durch den
Priifungskandidaten zwecks Nachpriifungsersuchen eine
bessere Nachvollziehbarkeit gewéhrleistet wird. Aller-
dings ist der Verarbeitungsaufwand durch die Priifungs-
behdrde nicht zu unterschitzen. Wihrend eine Log-Datei
im Textformat lediglich einige Kilobyte an Speicherka-
pazitit benotigt, ist diese bei einer Videodatei deutlich
hoher. Bei einer Vielzahl von Priifungen und entspre-
chend langer Aufbewahrungsfrist konnte die bendtigte
Speicherkapazitit schnell einige Terabyte betragen. Auch
ist zu bedenken, dass die Uberpriifung einer Videodatei
erheblich mehr an zeitlichen Ressourcen bindet als ein
blof3er Textvergleich.

97  Vgl. hierzu genauer Abschnitt 5.2.1.3.2.

98 Vgl. hierzu genauer Abschnitt 5.2.1.3.3.

99 Datenschutzrechtliche Probleme ergeben sich bei einer solchen
Bildschirmaufzeichnung nicht, da diese mangels Beobachtung
offentlich zuganglicher Bereiche nicht in den Anwendungsbereich
von § 29 b DSG NRW fallt und die Verarbeitung der auf dem Bild-
schirm angezeigten personenbezogenen Daten der Prufungsteil-
nehmer bereits fur die Hochschule zur Erfullung ihrer Aufgaben
erforderlich i.S.v. §§ 12 ff. DSG NRW ist, wobei sich die Speicher-
dauer solcher Aufnahmen an der maBgeblichen Speicherdauer
von Log-Dateien orientiert.
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5.2.1.2.3. Nachweis Uber die IP-Adresse in Verbin-
dung mit der ID des Prufungskandidaten
und der Log-Datei
Ein weiterer Nachweis von Authentizitit und Integritit
der Priifungsleistung konnte tiber die Speicherung der
IP-Adresse in Verbindung mit der ID-Nummer des Prii-
fungskandidaten und der Log-Datei erfolgen. Bei diesem
Verfahren wiirden die IP-Adresse und die ID des Prii-
fungsteilnehmers in einer Log-Datei gespeichert werden.
Durch diese Kopplung konnte nachgewiesen werden,
dass ein bestimmter Priifungsteilnehmer mit einer vor-
her festgelegten ID-Nummer an einem bestimmten Prii-
fungscomputer mit eindeutig festgelegter IP-Adresse An-
derungen in der Priifungsdatei vorgenommen hat. Zur
besseren Nachweisbarkeit sollte die Priifungsbehorde
die Log-Datei mit einem Zeitstempel und Hashwert sig-
nieren. Dadurch konnte nachgewiesen werden, dass die
Log-Datei nach Ende der Priifung nicht mehr verdndert
oder eventuell manipuliert wurde.

5.2.1.2.4. Speicherdauer der Log-Datei und sonsti-

ge datenschutzrechtliche Anforderungen
Im Sinne der Nachweisbarkeit hat die Priffungsbehorde
regelmiflig ein grofles Interesse, alle mit der Priifungs-
leistung verbundenen Daten mindestens bis zur Unan-
fechtbarkeit der Priifungsleistung aufzubewahren. Dies
diirfte ebenfalls fiir die Log-Datei gelten, in der je nach
Priifungssystem samtliche Klicks und Eingaben des Prii-
fungsteilnehmers protokolliert werden.'” Fraglich ist
zundchst, ob die Protokolldatei {iberhaupt iiber den Prii-
fungszeitraum hinaus gespeichert werden darf. Nach der
Auftassung von Niehues/Fischer/Jeremias ist in der Prii-
fungsordnung zwingend zu regeln, ob ein Priifungspro-
tokoll zu fithren ist und welchen Mindestinhalt es haben
muss.'”" Lasst sich der jeweiligen Priifungsordnung keine
Protokollierungspflicht entnehmen, so steht es im Ermes-
sen des Priifers, welche Aufzeichnungen er sich macht.'”

Nichts anderes kann daher fiir die Protokolldatei gelten,
sodass die Anfertigung und Speicherung der Protokoll-
datei in der Priifungsordnung geregelt sein muss, sofern
sie einem Priifungsprotokoll gleich steht, wobei zu be-
achten ist, dass die Protolldatei regelmaf3ig nicht das her-
kommliche Priifungsprotokoll vollstindig ersetzen kann.
Hierfiir ist die Protokolldatei nicht umfassend genug, da
beispielsweise Toilettengange und Tduschungsversuche
nicht in der Protokolldatei erfasst werden konnen. Aller-
dings gebietet die aus Art. 12 Abs. 1 GG folgende Uber-
priifbarkeit der Entscheidung tiber den Berufszugang
keine ausfiihrliche Protokollierung.'”® Ebenso sei zwar
nach dem aus Art. 19 Abs. 4 GG folgenden Gebot des
effektiven Rechtsschutzes gegen die Priifungsentschei-
dung eine ausfiihrliche Protokollierung wiinschenswert,
allerdings nicht uneingeschrankt ableitbar.'* Eine solche
Pflicht zur Protokollierung ergébe sich aus Art. 19 Abs.
4 GG lediglich in den Fillen, in denen der Priifungsteil-
nehmer nur durch die Vorlage der Protokolldatei wesent-
liche Vorginge der Priifung beweiskriftig nachweisen
konnte.'” Hier ist insbesondere an die Verfahren zu den-
ken, in denen der Priifungsteilnehmer das Ende der Be-
arbeitung elektronisch bestatigt und kein ausfiihrliches
Antwortprotokoll eigenhidndig unterschreibt. In solchen
Féllen muss die Speicherung der Protokolldatei gera-
de nicht in der Priifungsordnung explizit geregelt sein,
sondern ist aufgrund von Art. 19 Abs. 4 GG aus Griin-
den des effektiven Rechtsschutzes verfassungsrechtlich
geboten. Fraglich ist indes, wie lange die Log-Datei iiber
den Priifungszeitraum hinaus gespeichert werden darf.
Da die Log-Datei regelmidfiig — schon aus Griinden der
Nachweisbarkeit — Personenbezug zum Priifungsteilneh-
mer aufweist, darf die Erhebung und Speicherung einer
solchen Datei nicht gegen datenschutzrechtliche Vorga-
ben verstoflen. Die Speicherdauer der Log-Datei konnte
sich zunéchst — soweit anwendbar — maf3geblich nach
den Regelungen des TMG und TKG bestimmen.

100 Zur Log-Datei vgl. Abschnitt 5.2.1.2.2.
101 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 456.
102 BVerwG, Beschluss vom 23.12.1993 — 6 B 19/93, juris.

103 Schmees/Horn, E-Assessments an Hochschulen, S. 177.
104 Schmees/Horn, E-Assessments an Hochschulen, S. 177.
105 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 463.



2 6 Rechtliche Aspekte von E-Assessments an Hochschulen

5.2.1.2.4.1. Anwendbarkeit des TMG

Das TMG miisste zunéchst auf elektronische Priifungssys-
teme anwendbar sein. Nach § 1 Abs. 1 S. 1 TMG gilt das
Gesetz fiir alle elektronischen Informations- und Kommu-
nikationsdienste, soweit sie nicht Telekommunikations-
dienste nach § 3 Nr. 24 des Telekommunikationsgesetzes,
die ganz in der Ubertragung von Signalen iiber Telekom-
munikationsnetze bestehen, telekommunikationsgestiitz-
te Dienste nach § 3 Nr. 25 des Telekommunikationsgeset-
zes oder Rundfunk nach § 2 des Rundfunkstaatsvertrages
sind (Telemedien). Hieraus ergibt sich grundsitzlich ein
sehr weites Anwendungsspektrum auf alle Verteilerdien-
ste, die elektronisch in Form von Bild-, Text- oder Ton-
inhalten zur Verfiigung gestellt werden und nicht aus-
schliefdlich dem Rundfunk oder der Telekommunikation
zuzuordnen sind.'” Grundsitzlich wiirden elektronische
Priifungssysteme, die {iber ein Netzwerk betrieben wer-
den, somit in den Anwendungsbereich des TMG fallen.
Die speziellen Datenschutzregelungen der §$ 11 ff. TMG
finden gem. § 11 Abs. 1 TMG allerdings nur Anwendung,
soweit die Bereitstellung solcher Dienste nicht im Dienst-
und Arbeitsverhéltnis zu ausschliellich beruflichen oder
dienstlichen Zwecken oder innerhalb von oder zwischen
nicht offentlichen Stellen oder o6ffentlichen Stellen aus-
schlieflich zur Steuerung von Arbeits- oder Geschifts-
prozessen erfolgt. Ein Dienst- oder Arbeitsverhiltnis wird
im Rahmen von studienbezogenen Hochschulpriifungen
tiir eine Vielzahl von Studierenden nicht einschlagig sein.
Allerdings dient die Priifungsinfrastruktur ausschlief3-
lich zur Abnahme von Priifungen. Dies ist als Steuerung
von Arbeitsprozessen einzustufen.'” Denn der Abruf von
Priifungsinhalten steht nur zur dienstlichen und hoch-
schulrechtlichen Aufgabenerfillung zur Verfigung.'®
Eine private Nutzung soll gerade nicht stattfinden und ist
vielmehr im Rahmen eines Priifungssystems ausdriicklich
verboten. Die datenschutzrechtlichen Vorschriften des
TMG sind mithin nicht anwendbar.

106 BT-Drucks. 16/3078, S. 13.
107 Schmees/Horn, E-Assessments an Hochschulen, S. 181.
108 Schmees/Horn, E-Assessments an Hochschulen, S. 181.

5.2.1.2.4.2. Anwendbarkeit des TKG

Weiterhin koénnten jedoch die Vorschriften des TKG
anwendbar sein. Zweck des TKG ist es gem. § 1 TKG,
durch technologieneutrale Regulierung den Wettbewerb
im Bereich der Telekommunikation und leistungsféhi-
ge Telekommunikationsinfrastrukturen zu férdern und
flichendeckend angemessene und ausreichende Dienst-
leistungen zu gewahrleisten. Die §§ 91 ff. TKG enthalten
spezielle Regelungen zum Datenschutz und mitunter
sehr restriktive Loschfristen.'” Dieser Abschnitt regelt
gem. § 91 Abs. 1 S. 1 TKG den Schutz personenbezoge-
ner Daten der Teilnehmer und Nutzer von Telekommu-
nikation bei der Erhebung und Verwendung dieser Daten
durch Unternehmen und Personen, die geschéftsmaflig
Telekommunikationsdienste in Telekommunikationsnet-
zen, einschliefSlich Telekommunikationsnetzen, die Da-
tenerfassungs- und Identifizierungsgerite unterstiitzen,
erbringen oder an deren Erbringung mitwirken. Nach
§ 91 Abs. 2 TKG gelten die §§ 91 ff. TKG fiir geschlossene
Benutzergruppen offentlicher Stellen der Lander mit der
Mafigabe, dass an die Stelle des Bundesdatenschutzgeset-
zes die jeweiligen Landesdatenschutzgesetze treten. Das
elektronische Priifungssystem miisste demnach als ge-
schiftsmafliger Telekommunikationsdienst 1.S.v. § 3 Nr.
10 TKG einzustufen sein. Danach ist geschaftsmafiiges
Erbringen von Telekommunikationsdiensten das nach-
haltige Angebot von Telekommunikation fiir Dritte mit
oder ohne Gewinnerzielungsabsicht. Es werden nicht nur
herkommliche Telekommunikationsstrukturen, sondern
auch verbundene Rechnersysteme erfasst. Im Rahmen
von Priifungssystemen wird auch bei elektronischen Pra-
senzpriifungen eine technische Infrastruktur geschaffen,
die die Kommunikation zwischen Priifungsteilnehmer
und Priifungsbehoérde ermoglicht. Nach Schmees/Horn
sind grundsitzlich auch Leistungen als Telekommunika-
tionsdienst i.S.d. TKG anzusehen, die fiir Teilnehmer ge-

109 Beispielsweise durfen Verkehrsdaten gem. § 96 Abs. 1 TKG le-
diglich fur in dieser Norm festgelegte Zwecke gespeichert werden
und sind gem. § 96 Abs. 1 S. 3 TKG vom Diensteanbieter nach
Beendigung der Verbindung unverziglich zu ldschen.
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schlossener Benutzergruppen, wie den Mitgliedern und
Angehorigen der Hochschulen als 6ffentliche Stellen des
Landes, erbracht werden."® Dem ist zwar grundsitzlich
zuzustimmen, soweit Telekommunikationsdienstleis-
tungen wie Internet oder E-Mail durch die Hochschule
bereitgestellt werden, allerdings kann dies nicht fiir Prii-
fungssysteme gelten.'"! Zwar gelten die Datenschutzvor-
schriften des TKG auch ausdriicklich fiir geschlossene
Benutzergruppen, wie Telekommunikationsanlagen oder
interne Netzwerke von Betrieben und Behorden, doch
kann dies nur mit der Maf3gabe gelten, dass diese Netz-
werke durch die Beschiftigten oder Angehorigen aus-
driicklich zu privaten Zwecken genutzt werden diirfen.'?
Dies ist im Rahmen von Priifungssystemen gerade nicht
der Fall, wenn nicht sogar ausdriicklich verboten. Nichts
anderes gilt fir § 91 Abs. 2 TKG, der Telekommunikati-
onsanlagen erfasst, die in landeseigenen Behorden oder
Universititen betrieben werden und ebenfalls den Be-
schiftigten zur privaten Nutzung zur Verfiigung gestellt
werden miissen.'”® Insofern sind die datenschutzrechtli-
chen Vorschriften des TKG nicht auf elektronische Prii-

fungssysteme anwendbar.

5.2.1.2.4.3. Datenschutzrechtliche Grundsatze

Im Rahmen der Speicherung miissen jedoch die allgemei-
nen Datenschutzgrundsitze wie die Datensparsamkeit
und der Zweckbindungsgrundsatz eingehalten werden.
Das Prinzip der Datensparsamkeit besagt, dass personen-
bezogene Daten dann zu 16schen sind, wenn diese fiir die
verarbeitende Stelle nicht mehr erforderlich sind. Dieses
Prinzip findet Ausdruck in § 19 Abs. 3 DSG NRW. Glei-
ches gilt auch fiir die Log-Dateien, welche spétestens zu

110
111

Schmees/Horn, E-Assessments an Hochschulen, S. 181.

Vgl. auch LArbG Berlin-Brandenburg, Urteil vom 14.01.2016 — 5
Sa 657/15, wonach das TKG selbst dann nicht anwendbar ist,
wenn der Arbeitgeber den Arbeitnehmern eine private Nutzung
des dienstlichen Internetanschlusses erlaubt; a.A. Schmees/
Horn, E-Assessments an Hochschulen, S. 181, die verkennen,
dass auch in geschlossenen Benutzergruppen nach § 91 Abs. 2
TKG eine private Nutzung ausdrucklich erlaubt sein muss.
Biittgen, in: Scheurle/Mayen, § 91 Rn 15.

Biittgen, in: Scheurle/Mayen, § 91 Rn 21.

112
113

16schen sind, wenn die Frist fiir eine Priifungsanfechtung
verstrichen ist. Je nach Ausgestaltung des Priifungsver-
fahrens kann diese Frist jedoch unterschiedlich lang sein.
Verwaltungsaktqualitdt hat grundsitzlich nur die Ent-
scheidung tiber das endgiiltige Bestehen oder Nichtbe-
stehen der Priifung sowie {iber die erzielte Gesamtnote.'*
Daraus folgt, dass die Log-Dateien einzelner Modulab-
schlusspriifungen moglicherweise bis zur Unanfechtbar-
keit der Entscheidung iiber den Studienabschluss gespei-
chert werden miissten.

Normativer Ausdruck dieses Zweckbindungsgrund-
satzes ist § 13 Abs. 1 S. 1 DSG NRW, nachdem die Daten
nur fur Zwecke weiterverarbeitet werden dirfen, fur die
sie erhoben worden sind. Datenschutzrechtlich muss bei-
spielsweise durch das Priifungssystem sichergestellt sein,
dass Spuren aus den Log-Dateien fiir den Korrektor nicht
einsehbar sind, da dieser sonst erkennen kann, welche
falschen Angaben vom Priifungsteilnehmer vorher ge-
macht wurden, oder wie lange iiber eine Frage nachge-
dacht wurde. Die Log-Dateien werden nicht zum Zweck
der Priifungskorrektur, sondern als Beweismittel zum
Zweck der Uberpriifbarkeit der Funktionsfahigkeit des
Priifungssystems erhoben und gespeichert. Eine Nutzung
zu Korrekturzwecken wiirde demnach gegen den Zweck-
bindungsgrundsatz verstofSen.

5.2.1.3. Bestatigung der Originalitat der
abgegebenen Prufungsleistung
Erhebt ein Priifungsteilnehmer im Nachhinein den Ein-
wand, dass die vorliegende Priifungsleistung nicht mit
seiner vermeintlich abgegeben Priifungsleistung tiber-
einstimme, muss die Priifungsbehérde im Zweifel die
Originalitat der abgegebenen Priifungsleistung nach-
weisen konnen. Kann dies bei schriftlichen Klausuren
durch konventionelle Methoden wie einen forensischen
Handschriftabgleich noch gelingen, so sind aufgrund
der Dateieigenschaft einer elektronischen Priifung im
Nachhinein Verinderungen méglich. Werden nicht ent-
sprechende Vorkehrungen gegen eine nachtragliche Ver-

114 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 816.
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anderung der Priifungsleistung getroffen, so wird der
Priifungsbehorde der Nachweis der Originalitit der ab-
gegeben Priifungsleistung nicht gelingen.

5.2.1.3.1. Nachweis mittels Ausdruck und
Unterschrift

Die Integritdt der Priifungsleistung kann zunachst durch
einen vom Priifungsteilnehmer unterschriebenen Aus-
druck der Priifungsleistung nachgewiesen werden. Wie
bei einer handschriftlich erstellten und unterschriebe-
nen Priifungsleistung, erklart der Priifungsteilnehmer
durch seine Unterschrift unter den Ausdruck die Ori-
ginalitat der Priifungsleistung. Als brauchbarer Nach-
weis miisste dem Ausdruck in Verbindung mit der Un-
terschrift Urkundenqualitdt i.S.d. ZPO zukommen. Der
einfache Computerausdruck, also der Ausdruck der auf
einem elektronischen Datentrager gespeicherten Daten,
ist nicht von vornherein aus dem Kreis der Urkunden
herausgenommen.'”> Handelt es sich, wie bei einer Prii-
fungsleistung, um eine Gedankenerkldrung, fehlt zur Er-
langung der Urkundenqualitdt zunachst die Schriftlich-
keit. Sobald diese nach dem Ausdruck gegeben ist, ist der
Computerausdruck Urkunde, wenn er die Originalerkla-
rung ersetzen soll."' Durch die Unterschrift unter den
Ausdruck liegt eine Privaturkunde i.S.v. § 416 ZPO vor.
Mithilfe dieses Verfahrens kann die Priifungsbehoérde
den Beweis des ersten Anscheins hinsichtlich der Origi-
nalitdt der Priifungsleistung erbringen. Allerdings wurde
bereits oben''” aufgezeigt, dass dieses Verfahren aufgrund
der zahlreichen zu fertigenden Ausdrucke keine Kosten-
ersparnisse im Vergleich zu konventionellen handschrift-
lichen Priifungen bringt und gleichzeitig einen System-
bruch darstellt.

5.2.1.3.2. Nachweis Uber Einsatz einer qualifizier-
ten elektronischen Signatur

Die Originalitit der Priifungsleistung kann weiterhin

115 Schreiber, in MuKo ZPO, § 415 Rn 9.
116 Schreiber, in MuKo ZPO, § 415 Rn 9.
117 Vgl. 5.2.1.2.2.

mittels qualifizierter elektronischer Signatur erfolgen.
Nach § 2 Nr. 1 SigG sind elektronische Signaturen alle
Daten, die anderen elektronischen Daten beigefiigt wer-
den und zur Authentifizierung dienen. Sie miissen weder
falschungssicher, noch mit den anderen Daten fest ver-
kniipft sein.'® So ist bereits eine eingescannte und jeder-
zeit entfernbare Unterschrift als elektronische Signatur
i.S.v. § 2 Nr. 1 SigG anzusehen.'”® Hoheren Sicherheits-
anforderungen geniigt dagegen bereits die fortgeschritte-
ne elektronische Signatur. Nach § 2 Nr. 2 SigG ist diese
zusitzlich ausschliefflich dem Signaturschliissel-Inhaber
zugeordnet, ermoglicht die Identifizierung des Signa-
turschliissel-Inhabers, kann mit Mitteln erzeugt werden,
die der Signaturschliissel-Inhaber unter seiner alleinigen
Kontrolle halten kann und ist mit den Daten, auf die sie
sich bezieht, so verkniipft, dass eine nachtrégliche Ver-
anderung der Daten erkannt werden kann. Spezielle
Anforderungen an die Sicherheit der organisatorischen
Prozesse der Schliisselverwaltung und der technischen
Komponenten sind damit allerdings nicht verbunden.'*
Dieses Verfahren wird mit einer Public-Key-Infrastruk-
tur (PKI) umgesetzt, also mit einem asymmetrischen
Verschliisselungsverfahren, bei dem fiir die Ver- und
Entschliisselung unterschiedliche (private und offentli-
che) Schlissel verwendet werden.!?! Einen noch hohe-
ren Sicherheitsstandard weisen die so genannten quali-
fizierten elektronischen Signaturen nach § 2 Nr. 3 SigG
auf. Dies sind elektronische Signaturen nach § 2 Nr. 2
SigG, die auf einem zum Zeitpunkt ihrer Erzeugung
giiltigen qualifizierten Zertifikat beruhen und mit einer
sicheren Signaturerstellungseinheit erzeugt werden. Die
qualifizierte elektronische Signatur besteht aus einem
Hashwert (Priifsumme), der an die zu signierende Da-
tei gehdngt wird und einzigartig ist.'"* Die Hochschule
kann mit einem offentlichen Schliissel die Datei zwar le-
sen und iiberpriifen, nachtragliche Veranderungen ohne

118 RoBnagel, NJW 2001, 1817, 1820.

119 Schmees/Horn, E-Assessments an Hochschulen, S. 167.
120 RoBnagel, NJW 2001, 1817, 1820.

121 Schmees/Horn, E-Assessments an Hochschulen, S. 167 f.

122 Schmees/Horn, E-Assessments an Hochschulen, S. 168.
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den privaten Schliissel wiirden jedoch zu einem verdn-
derten Hashwert fithren. Durch diese Verkniipfung von
Dateiinhalt und privatem Schliissel kann nachgewiesen
werden, ob eine signierte Datei im Nachhinein noch ver-
andert wurde. Auf eine qualifiziert elektronisch signierte
Datei finden gem. § 371a ZPO die Vorschriften iiber die
Beweiskraft privater Urkunden entsprechende Anwen-
dung. Gemifl § 98 VwWGO i.V.m. § 371a ZPO wiirde eine
entsprechend signierte Priifungsleistung einer Privatur-
kunde i.S.v. § 416 ZPO gleichgestellt. Die Beweiswirkung
qualifiziert elektronisch signierter Dokumente entspricht
somit denen echter Urkunden.'” Hinzu tritt, dass ein
(inhaltlich wenig passender) Anscheinsbeweis'** dahin-
gehend besteht, dass die elektronische Erklarung echt ist.
Dies kann nur durch Tatsachen erschiittert werden, die
ernstliche Zweifel daran begriinden, dass die Erklarung
vom Signaturschliissel-Inhaber abgegeben worden ist
und privilegiert den Empfanger der Erklarung.'” Wurde
durch eine entsprechend signierte Klausurdatei der An-
schein oder die Vermutung begriindet und vom Beweis-
gegner nicht erschiittert oder nicht durch Beweis des
Gegenteils widerlegt, ist von der Echtheit der Erklarung
auszugehen. Ein einfaches Bestreiten durch den Priifling
reicht zum Widerlegen nicht aus, vielmehr bedarf es ei-
nes Tatsachenvortrages, der ernsthafte Zweifel erweckt,
dass die Erkldrung nicht von dem Inhaber des entspre-
chenden Signaturschliissels abgegeben wurde.'* Proble-
matisch an diesem Verfahren ist der hohe organisatori-
sche und kostenintensive Aufwand der Hochschule, eine
den Anforderungen des Signaturgesetzes entsprechende

123
124

RoBnagel/Fischer-Dieskau, NJW 2006, 806, 808.

So zutreffend Zimmermann, Munchener Kommentar zur ZPO, 4.
Auflage Miunchen 2012. § 371a ZPO, Rz. 4.

Huber in Musielak/Voit, ZPO, Kommentar, 13. Auflage Munchen
2016, Rz. 6; wie dort (Rz. 8) zutreffend ausgefuhrt, geht diese
Privilegierung jedoch in der Regel ins Leere, weil ihre Vorausset-
zung das Gelingen des Beweises der Erfullung der Vorausset-
zungen der Abgabe einer qualifizierten elektronischen Signatur
ist; wem dies gelingt, der braucht keinen Anscheinsbeweis; wem
dies nicht gelingt, kann sich nicht auf den Anscheinsbeweis be-
rufen.

Schmees/Horn, E-Assessments an Hochschulen, S. 176.

125

126

Public-Key-Infrastruktur zu schaffen und/oder zu nut-
zen.'” Denn qualifizierte Zertifikate sind nach § 2 Nr. 7
SigG Zertifikate, die die Voraussetzungen des § 7 SigG
erfilllen und miissen von Zertifizierungsdiensteanbie-
tern ausgestellt werden, die alle Anforderungen von § 4
SigG erfiillen. Durch diese Anforderungen soll beispiels-
weise die Vertrauenswiirdigkeit der Identifizierung und
der Karteniibergabe sichergestellt werden.'® Zudem sind
die datenschutzrechtlichen Vorgaben des SigG zu beach-
ten. Nach § 14 SigG darf der Zertifizierungsdienstean-
bieter personenbezogene Daten nur unmittelbar beim
Betroffenen selbst und nur insoweit erheben, als dies
fiir Zwecke eines qualifizierten Zertifikates erforderlich
ist. Eine Datenerhebung bei Dritten ist nur mit Einwil-
ligung des Betroffenen zuldssig. Dies bedeutet fiir den
Hochschulbereich, dass der Zertifizierungsdienstean-
bieter die Daten bei jedem Studierenden direkt erheben
muss, es sei denn jeder einzelne Studierende willigt in die
Datenerhebung aus den Verwaltungssystemen der Hoch-
schulen explizit gem. § 4 Abs. 1 lit. b) DSG NRW ein.
Die Einwilligung bedarf grundsitzlich der Schriftform
und muss freiwillig geschehen. Insofern stellt sich be-
reits die Problematik, wie Studierende an elektronischen
Priifungsverfahren teilnehmen sollen, die beispielsweise
bei der Immatrikulation nicht in die Datenweitergabe an
den Zertifizierungsdiensteanbieter eingewilligt haben.
Aufgrund der oben aufgezeigten Nachteile ist derzeit
auch bei entsprechenden Vorteilen hinsichtlich der Au-
thentizitdt und Integritit der Priifungsleistung vom Ein-
satz qualifizierter elektronischer Signaturen abzuraten.
Zudem ist bei dem Einsatz qualifizierter elektronischer
Signaturen der Problematik Rechnung zu tragen, dass
eine Mehrzahl der derzeit eingesetzten elektronischen
Priifungssysteme die Eingaben des Priifungskandidaten
mit Ausnahme der Log-Datei nicht in einer eigenen Da-
tei speichern, die dann durch den Priifungskandidaten
signiert werden konnte. Die Eingaben des Priifungskan-
didaten werden vielmehr nur als Eintrdge in eine Daten-

127 Kalberg, DVBI 2009, 21, 26.
128 Schmees/Horn, E-Assessments an Hochschulen, S. 168.
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bank auf dem Priifungsserver gespeichert. Diese Eintriage
miissten durch den Priifungskandidaten mit einer qua-
lifizierten elektronischen Signatur versehen werden, was
sich technisch aufwindig gestalten wiirde, weil entspre-
chende Datenbankexzerpte generiert werden miissten,
die zu signieren wiéren. Es entsteht die Problematik, wie
vorzugehen ist, wenn der Priifungsteilnehmer behauptet,
die aus der Datenbank generierte, qualifiziert elektro-
nisch signierte Datei stimmte nicht mit den tatsachlich
gemachten Eingaben des Priifungsteilnehmers tiberein.
Durch diesen dazwischengeschalteten Transformations-
prozess und die erst darauthin erfolgte Signatur verscho-
be sich die Beweislast zulasten der Priifungsbehorde,
weil Manipulationen der Antwort vor der Signatur nicht
ausgeschlossen werden konnten. Allerdings liefle sich in
Verbindung mit der Log-Datei nachweisen, ob die durch
den Priifungskandidaten tatsichlich gemachten Einga-
ben mit den in der PDF-Datei aufgenommenen Angaben
ibereinstimmen.

5.2.1.3.3. Erforderlichkeit der Bestatigung bei
endgultiger Ubermittlung

Im Gegensatz zur qualifiziert elektronischen Signatur
und den mit ihr verbundenen Nachteilen konnte es auch
ausreichen, dass der Priifungsteilnehmer vor Versenden
der Priifungsleistung an den Priifungsserver das Ende
der Bearbeitung elektronisch bestdtigt. Eine solche Be-
statigung ist schon aus dem Grund sinnvoll, damit der
Prifungsteilnehmer in Kenntnis gesetzt wird, dass seine
Bearbeitung beendet ist und keine Anderungen an der
Priifungsleistung mehr vorgenommen werden kénnen.
Im Vergleich zum analogen Priifungsverfahren ist die
Mehrfachbestitigung der endgiiltigen Ubermittlung mit
der Abgabe der schriftlichen Klausurausfertigung gleich-
zusetzen. Hier stellt sich allerdings die Frage, wie im Hin-
blick auf die Integritédt der Priifungsleistung sichergestellt
werden kann, dass die an den Server iibertragene Datei
nach Priifungsende nicht mehr verdndert wurde. Bei ei-
ner elektronischen Bestdtigung liegt mangels Schriftlich-
keit keine Privaturkunde gem. § 98 VwGO i.V.m. § 416
ZPO vor. Die entsprechende Anwendung von § 416 ZPO
tiber § 98 VwGO i.V.m. § 371 a Abs. 1 ZPO kommt hier

ebenfalls nicht in Betracht, da die Priifungsleistung nicht
i.5.d. SigG qualifiziert elektronisch signiert wurde. Die
Priifungsleistung stellt somit lediglich ein so genanntes
Augenscheinsobjekt dar, welches gem. § 371 Abs. 1 S. 2
ZPO der freien richterlichen Beweiswiirdigung unter-
liegt. In Verbindung mit dem Beweis der grundsatzlichen
Funktionsfahigkeit des Priifungssystems, einer Ausweis-
kontrolle und individuell zugewiesenen Priifungsarbeits-
platzen und der Mehrfachbestitigung, bevor eine Spei-
cherung in ein nicht mehr verdnderbares Dateiformat
erfolgt, kann die Priifungsbehorde grundsitzlich Tatsa-
chen fiir die Authentizitit und Integritit der Priifungs-
leistung vorweisen.'” Im Gegenzug miisste der Priifungs-
kandidat nachweisen kénnen, dass das Priifungssystem
nicht ordnungsgemafl funktioniert und die abgespei-
cherte Priifungsleistung trotz dieser Vorkehrungen nicht
von ihm stammt. Dies wird nur bei einer gravierenden
technischen Stérung des Priifungssystems gelingen.

5.2.1.3.4. Zeitstempel und Hashwert

Zeitstempel und Hashwert sind weitere Verfahren, die
dazu dienen Authentizitit und Integritit von Dateien
zu sichern. Eine Hashfunktion ist eine Einwegfunkti-
on im mathematischen Sinne, deren Ziel die Abbildung
unterschiedlich grofler Eingabemengen in eine Kklei-
ne Ausgabemenge ist.”® Der Vorteil ist, dass beliebig
grofle Dateien durch einen kleinen Hashwert in fester
Grofle eindeutig identifiziert werden konnen, da kleins-
te Anderungen an der Datei einen anderen Hashwert
erzeugen.” Ein Zeitstempel ist eine elektronische Be-
scheinigung einer (vertrauenswiirdigen) Stelle, dass ihr
bestimmte elektronische Daten zu einem bestimmten
Zeitpunkt vorgelegen haben, wobei es nicht notwendig
ist, dass die Stelle den Inhalt der Dateien zur Kenntnis

129 Jochindke, RUBBITS, Rubensbeilage Nr. 29, S. 3; Kalberg, DVBI
2009, 21, 26.

130 Fromm, cms-journal 32, 63, 64.

131 Fromm, cms-journal 32, 63, 64.
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nimmt."” Im Rahmen von Priifungsleistungen wiirde das
Verfahren wie folgt ablaufen: Die Priifungsanwendung
erstellt aus der Datei mit den abgegebenen Priifungsant-
worten einen Hashwert. Die Priffungsanwendung schickt
den Hashwert an einen Zeitstempelserver, der vertrau-
enswiirdig die Uhrzeit ermittelt. Die ermittelte Uhrzeit
und der Hashwert der Datei werden mit einem Zertifi-
kat des Zeitservers signiert und an die Priifungsanwen-
dung zuriickgesendet. Die Priifungsanwendung legt die
signierte Priifungsleistung auf dem Server zur weiteren
Verarbeitung (Korrektur/Archivierung) ab. Durch dieses
Verfahren kann sichergestellt werden, dass die Integritat
der Priifungsleistung ab dem Zeitpunkt der Abgabe ge-
wahrt wurde. Die elektronische Priifungsleistung, wel-
che mittels Hashwert und Zeitstempel signiert wurde,
wird mangels qualifiziert elektronischer Signatur keiner
Privaturkunde nach § 416 ZPO gleichgestellt. Das Risi-
ko eines aus der Priifungsdatenbank fehlerhaft erstellten
PDF-Dokuments wiirde jedoch bestehen bleiben.*”* Der
Priifungsteilnehmer miisste jedoch widerlegen konnen,
dass Zeitstempel und Hashwert durch das Priifungssys-
tem falsch ermittelt wurden. Die Priifungsbehorde konn-
te anhand der Log-Datei nachweisen, ob die im PDF-Do-
kument iibernommenen Eingaben mit den Eingaben des
Priifungsteilnehmers tibereinstimmen. Sicherheitshalber
konnte jeder Priifungsteilnehmer einen Ausdruck des er-
mittelten Hashwertes unterschreiben.

5.2.1.4. Nachweis durch Videoaufzeichnung der
Prufungsteilnehmer im Prufungsraum

Ein Nachweis iiber die Authentizitit und Integritat der
Priifungsleistung und des Priifungskandidaten kann
ferner auch durch Aufzeichnung einer Videoaufnahme
erfolgen, wobei hier sowohl Konstellationen denkbar
sind, in denen der Bildschirm aufgezeichnet wird
wie auch solche, in denen der Priifungsteilnehmer

132 Deutsches Forschungsnetz, FAQ Zeitstempeldienst, online ab-
rufbar: https://www.pki.dfn.de/faqpki/fag-zeitstempel/#c15140
(zuletzt gepruft am: 19.02.2016).

133 Vgl. hierzu bereits die Ausfuhrungen in Abschnitt 5.2.1.3.2.

(zusatzlich) bildlich erfasst wird. Aus grundrechtlicher
Perspektive wird in beiden Konstellationen durch die
Videoiiberwachung von Priifungsteilnehmern in deren
Grundrecht auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingegriffen."**
Zudem weist dieser Eingriff eine hohe Intensitit auf.'*
Aus datenschutzrechtlicher Sicht ist die Aufnahme oder
Beobachtung identifizierbarer Personen als Erhebung
und Nutzung personenbezogener Daten i.S.v. § 3 DSG
NRW einzuordnen.”® Dies ist schon darin begriindet,
dass die Uberwachung eine Identifizierung der einzelnen
Priffungsteilnehmer  zwecks  Identititsnachweises
ermoglichen soll. Aufgrund des datenschutzrechtlichen
Verbots mit Erlaubnisvorbehalt muss jedes Erheben
von personenbezogenen Daten und somit auch die
Videoiiberwachung auf eine Rechtsgrundlage oder die
Einwilligung der Priifungsteilnehmer gestiitzt werden."”
Eine Einwilligung der Priifungsteilnehmer kann schon
aufgrund des im Regelfall nicht erfillten Merkmals
der Freiwilligkeit ausgeschlossen werden. Zumindest
kann nicht davon ausgegangen werden, dass samtliche
Priifungsteilnehmer, deren berufliche Zukunft von
der Teilnahme an der Priifung abhingt, freiwillig in
die Datenerhebung mittels Videokamera einwilligen.
Insofern bliebe mangels Einwilligung lediglich der
Riickgriff auf eine Rechtsgrundlage. § 29 b DSG NRW**#
regelt die Beobachtung offentlich zugénglicher Bereiche
mit optisch-elektronischen Einrichtungen. Dies ist die
einzige Rechtsgrundlage im DSG NRW, die die optisch-
elektronische Uberwachung regelt und eine solche
fiir zuldssig erklart, soweit dies der Wahrnehmung
des Hausrechts dient und keine Anhaltspunkte dafiir
bestehen, dass schutzwiirdige Interessen betroffener
Personen {iiberwiegen. Die Videoiiberwachung von
Priifungssituationen kann allerdings schon deshalb nicht
auf § 29 b DSG NRW gestiitzt werden, da sie explizit nur

134
135
136
137
138

Scholz, in: Simitis, § 6b Rn 24.

BVerfG, NVwZ 2007, 688, 690.

So auch Knauff, NWVBI 2006, 449, 449.
Kuihling/Seidel/Sivridis, Datenschutzrecht, S. 88.
Entspricht funktional § 6 b BDSG.



3 2 Rechtliche Aspekte von E-Assessments an Hochschulen

fir die Beobachtung offentlich zuganglicher Bereiche
gilt. Hochschulen werden zwar grundsitzlich zumindest
als teiloffentlich eingestuft, allerdings kann dies nicht
fir Priifungsraume gelten, deren Betreten nur an der
Priffung angemeldeten Personen gestattet ist."*® Selbst
wenn die Offentlichkeit von Priifungsriumen bejaht
wiirde, ist § 29 b DSG NRW nach der Rechtsprechung
Das OVG NRW
urteilte Giber die Zulassigkeit der Videotiberwachung in

aullerst restriktiv anzuwenden.'®

einer Institutsbibliothek zur Diebstahlsbekdmpfung und
entschied zwar, dass eine reine Beobachtung gegeniiber
einer Speicherung weniger belastend fiir die Betroffenen
sei, eine Speicherung jedoch nicht erforderlich sei, solange
noch andere nicht erprobte Maflnahmen in Betracht
kdmen, die weniger eingriffsintensiv seien und deren
gleiche oder weitgehende Eignung ohne eine Erprobung
nicht ausgeschlossen werden konne.'*! Eine Speicherung
der Aufnahmen i.S.v. § 29 b DSG NRW wire im Hinblick
auf diese Entscheidung nicht zulédssig. Allerdings
ergeben sich auch Zuldssigkeitszweifel im Hinblick auf
die reine Beobachtung der Priifungsteilnehmer durch
Videokameras im Rahmen von § 29 b DSG NRW, da die
mit der Priifungsitberwachung verfolgten Ziele keinen
Bezug zum Hausrecht aufweisen.'*> Das Hausrecht zielt
insbesondere darauf ab, Beschddigungen zu verhindern
oder unbefugte Personen fernzuhalten, es dient somit
der Sicherung der Substanz und der Aufrechterhaltung
des der
Videoiiberwachung kann sich daher lediglich aus § 12
Abs. 1S.1DSG NRW ergeben, welcher unter bestimmten
Voraussetzungenalle Artenvon Datenerhebungen erlaubt,

Hausfriedens.”*®  Eine  Rechtfertigung

soweit keine vorrangigen Spezialregelungen bestehen.
Auf Grundlage von § 12 Abs. 1 S. 1 DSG NRW darf eine
Videotiberwachung der Priifungsteilnehmer nur erfolgen,
wenn die Priifungsdurchfithrung unter Beachtung der
Anforderungen des Priifungsrechts anders nicht moglich

139 Knauff, NWVBI 2006, 449, 451.
140 OVG NRW, NWVBI 2009, 382.
141 OVG NRW, NWVBI 2009, 382.
142 Knauff, NWVBI 2006, 449, 451.
143 Scholz, in: Simitis, § 6b Rn 73.

ist und zugleich keine Beeintriachtigung des allgemeinen
Personlichkeitsrechts der Priifungsteilnehmer gerade
durch den Einsatz dieser Technik erfolgt.'** Bereits
das Vorliegen des ersten Merkmals erscheint fraglich,
denn hierzu miisste die Priifungsdurchfithrung unter
Beachtung der Anforderungen des Priifungsrechts ohne
Videoiiberwachung nicht moglich sein. Unzuléssig ist
eine Datenerhebungi.S.v.§ 12 Abs. 1S.1 DSGNRW schon
dann, wenn die Datenerhebung lediglich der bloflen
Vereinfachung der Aufgabenerfiillung dienen soll.'** Da
indesdie Integritatund Authentizitit der Priifungsleistung
durch den Einsatz von Aufsichtspersonal ebenso gut,
wenn nicht sogar effektiver und chancengleicher,'*
tberpriift werden kann, wire dies ein gleich geeignetes,
wenn nicht sogar effektiveres und zugleich weniger
belastendes Mittel zur Sicherstellung der Integritdt
und Authentizitit der Priifungsleistung. Vor diesem
Hintergrund erscheint bereits die Erforderlichkeit der
Videoiiberwachung duflerst zweifelhaft. Insofern ist von
einem Nachweis durch Videoaufzeichnung abzuraten.
5.2.2. Nachweis von Authentizitat und Integritat
der Prufungsleistung bei computergestutz-
ten Prufungen ohne Aufsicht auBBerhalb
der Hochschule

Es stellt sich weiterhin die Frage, wie Authentizitit und
Integritit der Priifungsleistung bei computergestiitzten
Priifungen ohne Aufsicht auflerhalb der Hochschule
sichergestellt werden konnen. Diesen Anforderungen
nachzukommen, stellt an die Priifungsbehorden bereits
bei elektronischen Priifungen unter Aufsicht innerhalb
der Hochschule hohe Anforderungen.'*” Soll die Priifung
nun auflerhalb der Hochschule und ohne Aufsicht durch-
gefithrt werden, so ist insbesondere zu untersuchen, wie
den erheblichen organisatorischen Problemen, wie bei-
spielsweise der Wegfall von Personen- und Ausweiskon-

144 Knauff, NWVBI 2006, 449, 451.
145 Knauff, NWVBI 2006, 449, 452.
146 Knauff, NWVBI 2006, 449, 452.
147 Vgl. hierzu Abschnitt 5.2.1.
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trollen, Manipulationen oder technische Stérungen an
priflingseigenen Gerdten und der damit verbundenen
Sicherstellung der Chancengleichheit Rechnung getragen
werden kann. Ein Verstofl gegen die Chancengleichheit
liegt bereits dann vor, wenn nicht ausreichende Mafi-
nahmen gegen Tduschungsversuche durch die Priifungs-
behérde unternommen wurden.'*® Kénnen im Rahmen
von elektronischen Priifungen ohne Aufsicht auflerhalb
der Hochschule keine ausreichenden Mafinahmen gegen
Tduschungsversuche sichergestellt werden, so lidge ein
Verstofl der Priifungsbehorde gegen den Grundsatz der
Chancengleichheit vor.

5.2.2.1. Nachweis uber PIN-/TAN-Verfahren

Als ein Losungsvorschlag zur Sicherstellung der Au-
thentizitat und Integritat wird der Einsatz eines PIN-/
TAN-Verfahrens vorgeschlagen. Das PIN-/TAN-Verfah-
ren ist ein Transaktionsverfahren, welches urspriinglich
aus dem Bereich des Online-Banking stammt.'* Ahnlich
wie beim Online-Banking konnte sich der Studierende
iber eine personliche Identifikationsnummer (PIN) welt-
weit {iber das Internet auf dem Portal des Priifungssys-
tems anmelden und die entsprechende Priifungsleistung
online bearbeiten. Beim Absenden der Priifungsleistung
an das Priifungssystem miisste der Priifungsteilnehmer
eine entsprechende Transaktionsnummer (TAN) zur Be-
stitigung der Ubermittlung eingeben. Eine TAN ist in
der Regel eine sechsstellige Zufallszahl, die sich auf ei-
ner eigens fiir den Teilnehmer erstellten und stets sicher
zu verwahrenden TAN-Liste befindet, welche der Prii-
fungsteilnehmer beispielsweise bei der Immatrikulation
bekommt.”*® Dieses Verfahren weist allerdings eklatante
Mingel hinsichtlich der Authentizitit des Priifungsteil-
nehmers auf. Zwar kann in der Prifungsordnung ge-
regelt sein, dass eine missbrauchliche Verwendung von

148 Vgl. hierzu ausfuhrlicher Abschnitt 5.2.3.4.

149 ITWissen — Das groBe Online-Lexikon fur Informationstechno-
logie, PIN/TAN-Verfahren, http://www.itwissen.info/definition/
lexikon/PIN-TAN-Verfahren-PIN-TAN-methode.html, zuletzt ab-
gerufen: 22.02.2016.

150 Schmees/Horn, E-Assessments an Hochschulen, S. 166.

PIN/TAN als Tauschungsversuch gewertet wird, aller-
dings lasst sich ein solcher Missbrauch schwer nachwei-
sen. Durch den Einsatz dieses Verfahrens lasst sich somit
in keiner Weise nachpriifen, ob die Priifungsleistung tat-
sachlich durch den entsprechenden Priifungsteilnehmer
erbracht wurde. Insofern ist das Verfahren nicht geeig-
net, die Authentizitit des Priifungsteilnehmers zu ge-
wihrleisten.

5.2.2.2. Nachweis Uber Einsatz sog. Dongles

Die aufgezeigten Probleme beim PIN-/TAN-Verfah-
ren'' gelten ebenso fiir den Einsatz sog. Dongles. Auch
hier kann zwar jeder Priifungsteilnehmer mit einem in-
dividuellen Dongle, beispielsweise als USB-Stick, bei der
Immatrikulation ausgestattet werden, welchen dieser zur
Authentifikation im Priifungssystem benotigt, allerdings
ist auch bei diesem Verfahren nicht sichergestellt, dass
der jeweilige registrierte Inhaber des Dongles identisch
mit der vor dem Rechner sitzenden Person ist.

5.2.2.3. Nachweis durch vom Prufungskandida-
ten unterschriebenen Ausdruck

Wie bereits oben'® ausgefiihrt, konnen im Rahmen von
Prasenzpriifungen die Authentizitit und die Integritat der
Priifungsleistung durch einen vom Priifungskandidaten
unterschriebenen Ausdruck sichergestellt werden. Dies
gilt allerdings nur fiir Fille, in denen die Priifungsauf-
sicht zuvor die Identitat des Priifungsteilnehmers mittels
Ausweiskontrolle sichergestellt hat. Fallt dieser Schritt
weg, ist nicht mehr gewihrleistet, dass derjenige, der am
Ende der Bearbeitung den Ausdruck unterschreibt, auch
die Priifungsleistung tatsdchlich erbracht hat.

5.2.2.4. Kombination der vorstehend genannten
Nachweise mit dem sog. elektronischen
Fingerprint

Auch die Kombination der vorstehend genannten Nach-

weise mit einem sog. elektronischen Fingerprint kann

151 Vgl. hierzu Abschnitt 5.2.2.1.
152 Vgl. hierzu Abschnitt 5.2.1.3.1.
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nicht iiber die grundsitzliche Problematik des mangeln-
den Authentizititsnachweises hinweghelfen. Ebenfalls
kann hier nicht ausgeschlossen werden, dass die Prii-
fungsleistung von einer anderen Person als dem origini-
ren Priifungsteilnehmer erbracht wird.

5.2.2.5. Hinreichender Schutz vor Tauschungs-
versuchen bei derartigen Prufungen

Im Hinblick auf die vorangegangenen Ausfithrungen ist
festzuhalten, dass nach dem derzeitigen Stand der Technik
ein hinreichender Schutz vor Tduschungsversuchen durch
die Priifungsbehorde nicht gewihrleistet werden kann.

5.2.3. Gewabhrleistung der Chancengleichheit im
Hinblick auf die auBeren Prufungsbedin-
gungen bei computergestutzten Prufungen
unter Aufsicht

Einer der bedeutsamsten verfassungsrechtlichen

Grundsitze im Priifungsrecht ist die Gewahrleistung
der Chancengleichheit aus Art. 3 Abs. 1 GG fiir die
Priflinge."”” Die Ausgestaltung des Priifungssystems
zur Durchfithrung elektronischer Priifungen muss des-
halb neben den Anforderungen an die Authentizitéit
und Integritat auch die sich aus diesem Grundsatz er-
gebenden Anforderungen beachten. Fiir die Priiflinge
miissen vergleichbare duflere Bedingungen herrschen,
wobei es eine absolute Gleichheit nicht geben kann.'*
Es muss ausgeschlossen werden, dass ein Priifling Vor-
oder Nachteile erleidet, die das Leistungsprofil verzer-
ren konnen. Hierzu gehoren neben Beeintriachtigungen
wie Larm, Temperaturschwankungen oder Stromausfall
auch Manipulationsversuche von anderen Priflingen,
wie zum Beispiel der vorherige Ankauf der Klausurauf-
gabe samt Losung.'”

153 Siehe hierzu Abschnitt 4.2.

154 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 403.

155 So geschehen im 2. Staatsexamen in Niedersachsen. Hier wurde
eine Verzerrung zum Nachteil der ,ehrlichen” Pruflinge angenom-
men, mit der Folge, dass diese die betroffenen Klausuren wie-
derholen konnen, http://www.Ito.de/recht/studium-referendariat/s/
verkaufte-examensloesungen-korruption-ljpa-niedersachsen-er-
laubt-klausuren-wiederholung/ (abgerufen am 18.02.2016).

5.2.3.1. Zulassigkeit und Anforderungen an die
Prufungshardware

Fiir das Absolvieren einer elektronischen Klausur bedarf
es des Einsatzes von Hardware. Minimalanforderung
diirfte hierbei das Bereitstellen von Computer, Bild-
schirm, Tastatur und Maus sein, je nach Klausuraufgabe
konnten auch Headset, Zeichenpads, etc. benotigt wer-
den. Fiir die Bereitstellung bieten sich fiir die Hochschule
verschiedene Moglichkeiten an.

Die erste Moglichkeit besteht darin, die gesamte
Priifungshardware von der Hochschule selbst zur Verfii-
gung zu stellen, zum Beispiel in einem nur fiir elektro-
nische Priifungen genutzten Priifungsraum oder durch
Ausgabe von Priifungslaptops, die theoretisch in jedem
Hochschulraum zu Priifungszwecken genutzt werden
konnen.”® Hierdurch kann insbesondere sichergestellt
werden, dass jeder Priifling die gleiche Hardware nut-
zen kann und muss. Das setzt natiirlich voraus, dass die
Hochschule nur identische Hardware Setups einsetzt
und nicht verschiedene Modelle innerhalb eines Prii-
fungsdurchgangs einsetzt. Bei Verwendung identischer
Priifungshardware kann so aber gerade dem Gebot der
Chancengleichheit entsprochen werden, vergleichbare
dufere Bedingungen fiir die Priiflinge zu schaffen.

Eine weitere Moglichkeit besteht darin, die Hardware-
ausstattung und -pflege einem externen Anbieter zu
iiberlassen.’” Die entsprechenden Anforderungen an die
Hardware- und Softwaresysteme sollten eindeutig in den
entsprechenden Vertragen geklart werden. Wird auch
die Softwarebereitstellung und Auswertung der Priifung
iibernommen und hierbei personenbezogene Daten der
Priiflinge verarbeitet, muss zusitzlich eine Vereinbarung
iiber die Auftragsdatenverarbeitung gemafl § 11 DSG

156 Fischer, in: E-Assessment — Einsatzszenarien und Erfahrungen
an Hochschulen, S. 63, 69.

157 Wie zum Beispiel an der Medizinischen Hochschule Hannover: Fi-
scher, in: E-Assessment — Einsatzszenarien und Erfahrungen an
Hochschulen, S. 63; die Universitat Siegen hat die Firma |Qu[kju:]
L mit der Lieferung der Hard- und Software fur die E-Klausuren
sowie mit der technischen Betreuung vor Ort beauftragt, vgl. hier-
zu: https://www.uni-siegen.de/start/news/oeffentlichkeit/626833.
html.
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NRW abgeschlossen werden, wenn es sich denn um eine
Auftragsdatenverarbeitung handelt. Diese ist von der
Funktionstibertragung zu unterscheiden, wonach eine
Ubermittlung der personenbezogenen Daten gemif
§ 16 DSG NRW'™® in Betracht kommen wiirde'®. Bei
der Abgrenzung wird es auf den genauen Umfang der
Tatigkeiten des externen Dienstleisters ankommen.
Eine eigenstindige Durchfiihrung des gesamten
Priifungsverfahrens - inklusive Auswahl der Fragen,
Festlegung der Bestehensgrenzen und des Notenmaf3stabs
- diirfte bei den studienbegleitenden Modulpriifungen
wohl eher die Ausnahme bilden. Vielmehr miisste sich ein
solcher Anbieter an die Regelungen der Priifungsordnung
und die (vertraglichen) Anweisungen der Hochschule
halten.

Zuletzt kime die Moglichkeit in Betracht, dass die
Priiflinge ihre eigenen Gerite'®, wie Laptops oder Tablets
tiir die Prifung nutzen konnten. Dies hitte insbesondere
finanzielle Vorteile fiir die Hochschule, da keine weite-
ren Gerite angeschafft werden miissten und konnte den
Priflingen erméglichen, mit ihren vertrauten Gerdten zu
arbeiten.'® Jedoch bestehen erhebliche Zweifel, wie hier
eine Sicherstellung vergleichbarer Bedingungen erfolgen
soll. Bei der Heterogenitét der heutzutage in Umlauf be-
findlichen Laptops, Tablets, Convertibles, usw. erscheint
es schon aus technischer Sicht nicht moglich, hier fiir
gleiche Bedingungen zu sorgen. Alleine die unterschied-
liche Leistungsfahigkeit der privaten Gerdte konnte einen
Nachteil fiir diejenigen Priiflinge bedeuten, die ,,nur® ein
leistungsschwaches Gerit besitzen und so unter Umstén-
den weniger Zeit fiir die Beantwortung der Fragen haben.
Denkbar wire aber auch, dass einige Priiflinge iiber kei-
ne entsprechenden portablen Gerite verfiigen oder die

158 Sofern das Hochschulrecht keine speziellere Rechtsgrundlage fur

eine solche Funktionsuibertragung enthalt.

Siehe hierzu Schmees/Horn, E-Assessments an Hochschulen, S.

183f.

Das Mitbringen eigener Gerate in ein Unternehmen oder eine

Hochschule und dessen Benutzen wird neuerdings auch unter

dem Stichwort ,,Bring Your Own Device“ zusammengefasst.

161 Schulz/Apostolopoulos, in: E-Assessment — Einsatzszenarien
und Erfahrungen an Hochschulen, S. 23, 32.

159

160

mitgebrachten Systeme nicht mit dem Priifungssystem
kompatibel sind. Am gravierendsten diirfte aber in die-
sem Szenario sein, dass die Priifungsbehorde sicherstel-
len miisste, dass keine Manipulation durch die Priiflinge
stattfindet, zum Beispiel durch Surfen im Internet oder
Nutzung von abgespeicherten Material auf dem Rech-
ner.'? Insofern wiren zumindest umfangreiche Kontroll-
mafinahmen der Hochschule auf den im Eigentum der
Studenten stehenden Gerite erforderlich.'®

Eine Nutzung von eigenen Geriten der Priiflinge er-
scheint aus rechtlicher Sicht sehr problematisch.'®* Auch
hier empfiehlt es sich aus Griinden der Rechtssicherheit
auf die Nutzung von privaten Geriten zu verzichten und
die Priifungshardware durch die Hochschule bzw. exter-
ne Dienstleister bereitstellen zu lassen.

5.2.3.2. Gewahrung der Chancengleichheit bei
unterschiedlichen Schreibgeschwindig-
keiten
Beim Einsatz von elektronischen Priifungen kénnte ein
Verstofl gegen das Gebot der Chancengleichheit auch da-
rin zu sehen sein, dass die Priiflinge tiber unterschied-
liche Schreibgeschwindigkeiten hinsichtlich der Eingabe
von Text per Tastatur verfiigen. Gerade in Aufgaben, bei
denen Text eingegeben werden muss, anstatt des simplen
Anklickens von Antwortmoglichkeiten per Maus, konn-
ten die Priiflinge einen Vorteil erlangen, die den Umgang
mit der Tastatur besser beherrschen und so schneller
»tippen® konnen. Je nach Menge der Freitextaufgaben
konnte dies bei einem ,,Kampf gegen die Uhr“ dazu fiih-
ren, dass langsamer tippende Priiflinge zu viel Zeit beim
Eingeben verlieren und nicht mehr zu der eigentlichen
Leistung, der Beantwortung der Fragen, kommen.'®®
Hier besteht allerdings eine Parallele zu den schriftlichen
Klausuren, auch hier sind die Priiflinge im Nachteil, die

162 Ein Lbdsungsansatz findet sich bei Schulz/Apostolopoulos, in:
E-Assessment — Einsatzszenarien und Erfahrungen an Hoch-
schulen, S. 23, 33ff.

Vgl. hierzu auch Abschnitt 4.5.

Schmees/Horn, E-Assessments an Hochschulen, S. 175.

Zimmermann, WissR 2012, 312, 315.
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(deutlich) langsamer schreiben als ihre Kollegen. Auch
in dieser Konstellation kann dies dazu fiihren, dass ein
Prifling nicht mehr alle Fragen beantworten kann, weil
er zu lange zum Schreiben benétigt hat. Insofern ist Zim-
mermanns Annahme, dass die Studenten im Laufe ihres
Bildungsweges gelernt hitten, schnell zu schreiben',
zumindest in ihrer Generalitat zweifelhaft. Jedoch sollte
bei der Konzeptionierung der Klausur und gerade dem
Umfang der Freitextaufgaben berticksichtigt werden,
wie schnell oder langsam ein durchschnittlicher Priifling
heutzutage per Tastatur schreiben kann. Eine Benach-
teiligung und Verzerrung des Leistungsniveaus konnte
moglichweise eintreten, wenn eine Verzerrung der Er-
gebnisse zu befiirchten ist.'*” Dies diirfte sich aber nur im
Einzelfall feststellen lassen. In begriindeten Einzelfdllen
— etwa bei Krankheitswert erreichenden Einschrankun-
gen — kann im Wege des Nachteilsausgleichs auch iiber
eine Schreibzeitverlingerung nachgedacht werden, um
eine solche Benachteiligung einzelner Priiflinge zu ver-
hindern.

5.2.3.3. Individualisierte Klausuren

Ein Vorteil des elektronischen Antwort-Wahl-Verfahrens
ist die Moglichkeit jedem einzelnen Priifling eine indivi-
dualisierte Klausur stellen zu kénnen. Dies kann entwe-
der dadurch geschehen, dass alle Priiflinge zwar diesel-
ben Priifungsfragen l6sen miissen, aber die Reihenfolge
der einzelnen Fragen durch das System variiert werden
kann. Hierdurch wird vor allem das Abschreiben beim
Nachbarn verhindert, da dieser in aller Regel gerade
eine andere Frage auf dem Bildschirm sieht. Eine andere
Méglichkeit besteht darin, dass die Priiflinge tatséchlich
unterschiedliche Fragen beantworten, weil das Priifungs-
system aus einem Fragenkatalog die jeweiligen Fragen
fir einen Prifling auswiahlen kann.'® Der Vorteil liegt
bei beiden Alternativen darin, dass Abschreiben verhin-
dert wird. Zudem wird die vorherige Kenntnis der Prii-

166 Zimmermann, WissR 2012, 312, 315.
167 Zimmermann, WissR 2012, 312, 315.
168 Kalberg, DVBI 2009, 21, 27.

fungsaufgaben erschwert beziehungsweise verhindert,
wenn die Fragen durch das Priifungssystems selbst oder
zumindest kurzfristig vor der Priifung zusammengestellt
werden.

Gleichzeitig konnte so aber auch eine Ungleichbe-
handlung der Priiflinge erfolgen, da diese nun nicht mehr
»dieselbe® Klausur vorliegen hatten. Jedoch gewéhrt der
Grundsatz der Chancengleichheit keinen Anspruch auf
absolute Gleichbehandlung, sondern nur einen Anspruch
auf vergleichbare duflere Modalititen.'® Eine Ungleich-
behandlung wire dann anzunehmen, wenn das Priifungs-
system oder der Priifer wahllos Fragen auswahlen wiirde,
ohne Riicksicht auf Schwierigkeitsgrad, Themenzugeho-
rigkeit und erforderliche Bearbeitungszeit."”® In diesem
Fall konnte nicht mehr von gleichbaren Bedingungen
ausgegangen werden, da kein einheitliches Schwierig-
keitsniveau mehr herrschen konnte. Allerdings wird eine
solche willkiirliche Auswahl von Fragen tblicherweise
durch den Einsatz umfangreicher standarisierter Fragen-
kataloge verhindert, die fiir die einzelne Priifung vorher
im Hinblick auf Schwierigkeit, Themenzugehorigkeit
und erforderliche Bearbeitungsdauer zusammengestellt
werden.'”" Hierdurch kann zwar nicht fiir jede einzelne
Priifungsfrage, wohl aber fiir die Gesamtpriifung Ver-
gleichbarkeit hergestellt werden, sodass in der Zusam-
menstellung individueller Klausuren fiir elektronische
Priifungen kein Verstof gegen den Gleichheitsgrundsatz
angenommen werden kann, sofern ein standardisierter
Fragenkatalog verwendet wird.'”?
5.2.3.4. Vorkehrungen gegen
Tauschungsversuche
Der Grundsatz der Chancengleichheit gebietet ebenfalls,
dass eine Verzerrung des Leistungsniveaus verhindert
wird. Das Verfahren ist so zu gestalten, dass die Leistun-
gen nicht blofl zum Schein erbracht werden, also aus-

169 Siehe hierzu auch Abschnitt 4.2.

170 Kalberg, DVBI 2009, 21, 24.

171 Kalberg, DVBI 2009, 21, 25, vgl. auch Abschnitt 5.3.1.3.
172 Kalberg, DVBI 2009, 21, 25.
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geschlossen wird, dass der selbststindig arbeitende und
unzuldssige Hilfsmittel vermeidende Priifling von vorn-
herein gegentiber anderen — weniger ehrlichen - Priiflin-
gen benachteiligt ist.

Im Hinblick auf die Anforderungen der Priifungs-
hardware bedeutet dies, dass die Hochschule sicherstel-
len muss, dass eine Manipulation des Priifungssystems
durch den Prifling nicht stattfinden kann. Es muss ins-
besondere ausgeschlossen werden, dass externe Medien
an den jeweiligen PC angeschlossen und genutzt werden
konnen. Auch sollte die Kommunikation nach auflen,
vor allem die Internetnutzung, ausgeschlossen werden
und die Priiflinge sollten nur stark eingeschrankte Nut-
zerrechte haben.

Eine Verzerrung des Leistungsniveaus darf eben-
falls nicht durch Absprache zwischen einzelnen Prii-
fungsteilnehmern  verschiedener  Priifungsdurchldu-
fe herbeigefithrt werden. Denkbar ist dieses Szenario
bei elektronischen Priifungen, die - beispielsweise aus
Raumbkapazititsgriinden - in einem Raum, jedoch zu un-
terschiedlichen (direkt hintereinander folgenden) Zeiten
stattfinden. Hier muss gewahrleistet sein, dass sich die
Priifungsteilnehmer unterschiedlicher Durchldufe nicht
in der Zeit zwischen den Priifungen iiber die abgefrag-
ten bzw. abzufragenden Inhalte absprechen konnen. Ein
praxisorientierter Losungsvorschlag konnte sein, dass
sich die Priifungsteilnehmer der nachfolgenden Priifung
bereits in einem anderen Raum einfinden miissen, bevor
die vorangegangene Priifung beendet wurde. Erst wenn
die vorangegangene Priifung beendet wurde, simtliche
Priifungsteilnehmer den Priifungsraum verlassen haben
und eine Uberpriifung der Arbeitsplitze auf ggf. hinter-
lassene Hinweise erfolgt ist, diirfen die Teilnehmer des
zweiten Priifungsdurchlaufs den Priifungsraum betreten.
Ein struktureller Unterschied zu herkommlichen Papier-
klausuren besteht hier jedoch nicht.
5.2.3.5. Gewahrung eines ,Probedurchlaufs® zur
Wahrung der Chancengleichheit
Weiterhin stellt sich die Frage, ob die Priifungsbehor-
de den Priifungsteilnehmern zur Wahrung der Chan-
cengleichheit einen Probedurchlauf gewihren muss.

In einem solchen Probedurchlauf kénnen sich die Prii-
fungsteilnehmer mit dem Priifungssystem vertraut ma-
chen, insbesondere den Umgang mit dem System iiben
und das jeweilige Klausurschema kennenlernen. Fiir ei-
nen Probedurchlauf sprechen sich Beaucamp/Buchholz'”,
Kalberg'™ und Zimmermann'” ausdriicklich aus. Aus der
generellen Informationspflicht der Priifungsbehorde,
die Priifungsteilnehmer {iber die dufleren Umstdnde der
Priifung rechtzeitig zu informieren, missten den Prii-
fungsteilnehmern ausreichende Ubungsmaglichkeiten
zur Verfiigung gestellt werden.'”® Dem ist schon deshalb
zuzustimmen, da sich die dufSeren Rahmenbedingungen
deutlich von denen einer normalen Papierklausur un-
terscheiden. Im Gegensatz zur normalen Papierklausur
muss der Priifungsteilnehmer das Priifungssystem zu-
mindest technisch so genau kennen, um beispielsweise
Anderungen und Korrekturen bereits erfolgter Eingaben
vornehmen, sowie zwischen den Aufgaben ,blittern zu
konnen.'” Der Priifungsteilnehmer miisse daher iiber die
notwendigen technischen Kenntnisse verfiigen, um die
Priifung ohne Zeitverlust durchfiithren zu kénnen.'”® An-
sonsten bestehe schon die Gefahr, dass Kandidaten be-
reits deshalb scheitern, weil sie nicht mit dem jeweiligen
Priifungssystem vertraut seien.'”” Nach der Rechtspre-
chung widerspricht dies schon dem Zweck der Priifung,
den wesentlichen Leistungs- und Wissensstand von Irr-
tiimern und Versehen unverfilscht zu ermitteln.'® Sind
einige Priifungsteilnehmer mit dem Priifungssystem be-
reits durch vorherige Priifungen vertraut, andere dage-
gen nicht, wird gegen den aus Art. 3 Abs. 1 GG folgenden
Grundsatz der Chancengleichheit verstofien, denn die
Kandidaten schreiben die Priifungen unter gravierenden
unterschiedlichen dufleren Priifungsbedingungen. Aus-

173
174
175
176
177
178
179
180

Beaucamp/Buchholz, WissR 2010, 56, 59.

Kalberg, DVBI 2009, 21, 27.

Zimmermann, WissR 2012, 312, 316.

Kalberg, DVBI 2009, 21, 27.

Zimmermann, WissR 2012, 312, 316.

Kalberg, DVBI 2009, 21, 27.

Zimmermann, WissR 2012, 312, 316.

VG des Saarlandes, Beschluss vom 07. Marz 1989 — 1 F 26/89, juris.
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reichend ist es allerdings, den Priifungsteilnehmern on-
line die Moglichkeit zu geben, das Priifungssystem ohne

Zeitdruck ausgiebig kennenzulernen.'!

5.2.4. Sinnvolle Vorkehrungen gegen typische
Storszenarien bei der Durchfuhrung
elektronischer Prufungen
Technische Stérungen konnen in jedem elektronischen
System auftreten. Das Bundesamt fiir Sicherheit in der
Informationstechnik'® hat daher in IT-Grundschutz-
katalogen ausfiihrliche Listen herausgegeben, in denen
Probleme und Mafinahmen zum Betrieb von elektro-
nischen Systemen erldutert werden.'®® Insbesondere bei
E-Klausuren sollten technische Stérungen jedoch auf
ein Minimum reduziert werden, um Einwinde der Pri-
fungsteilnehmer und etwaige Wiederholungspriifungen
zu vermeiden. So mussten beispielsweise bei der ersten
elektronischen Klausur an der medizinischen Fakultit der
RWTH Aachen University, bei der auf das Papier-Backup
verzichtet wurde, die Studierenden einen Totalausfall des
Priifungssystems erleben und zwar nicht, weil die Soft-
ware unzuverldssig gewesen wire, sondern weil auf einer
Baustelle ein Bagger die Datenverbindung zum Server
gekappt hat. Dies hat dazu gefiihrt, dass als Mindestan-
forderung u.a. festgelegt wurde, dass die Computer der
Priifungsplitze der Studierenden und die Priifungsserver
innerhalb eines Gebdaudes stehen miissen.'** Ebenso kann
der einzelne Rechner des jeweiligen Priiflings defekt sein,
oder es kann zu einem Stromausfall kommen. Es muss
daher gewdhrleistet werden, dass die Eingaben der Prii-
fungsteilnehmer auch im Falle eines Absturzes gespei-
chert sind.

Nach Schmees/Horn sind folgende Kriterien beson-

181 So beispielsweise die Medizinische Hochschule Hannover, die
ihren Studierenden online die Moglichkeit gibt, das Prufungssys-
tem zu testen, vgl.: http://exam.iqul.de/mhh/, zuletzt abgerufen
22.02.2016.

https://www.bsi.bund.de.
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrund-
schutzKataloge/itgrundschutzkataloge_node.html.

Karami/Baumann, in: Brahm/Jenert/Euler, S. 315.

182
183

184

ders beachtenswert:'®

o Geeignete Autbewahrung und Aufstellung der Syste-
me, Anzeige von Storungen, Sicherung vor Diebstahl,
Vorgaben fiir Serverrdume, Lagerung der Speicher-
medien als Infrastrukturmafinahmen

o Regelung von Wartungsarbeiten, Verantwortlich-
keiten und Zugriffsrechten, Dokumentation der
Konfiguration, Erstellung eines Sicherheitskonzepts,
Schutz vor Schadprogrammen und sichere Installati-
on als Organisationsmafinahmen

o Einarbeitung von MitarbeiterInnen und NutzerIn-
nen, Schulungen zu Programmnutzung, Sicherheits-
mafinahmen und Bedrohung durch Schédlinge als
Personalmafinahmen

o Zugangsbeschrankungen, Sicherstellung der Energie-
versorgung, Einsatz von Verschliisselung, Checksum-
men oder digitalen Signaturen, Test neuer Hard- und
Software, regelmiflige Integritatspriifung, zentrale
Administration, sichere Konfiguration und Betrieb
von Netzwerktechnik und Schutz vor unerwiinsch-
ten Informationsabfliissen als Hard- und Software-
mafinahmen

o Regelmiflige Sicherheitskontrollen der Netze, Pro-
tokollierung am Server, restriktive Rechtevergabe,
geschlossene  NutzerInnengruppen, Verschliisse-
lungsverfahren zur Kommunikation, Einsatz von
Intrusion-Detection- und Response-Systemen, De-
aktivieren nicht benétigter Netzdienste und Durch-
fithrung von Penetrationstests als Kommunikations-
mafinahmen

o Regelmiflige Datensicherung, Entwicklung eines
Datensicherungskonzepts, redundante Netzwerk-
komponenten, Etablierung einer Vorgehensweise bei
Sicherheitsvorféllen, Behebung der Sicherheitsvorfal-
le, Notfallvorsorge, Erstellung von Notfallplanen und
Dokumentationen als Notfallvorsorgemafinahmen.

Zimmermann empfiehlt zusétzlich, die Priifungen in

einem Raum durchzufithren, der ausschliefilich fiir

Prifungszwecke vorgesehen ist, um vorherige Manipu-

185 Schmees/Horn, E-Assessments an Hochschulen, S. 96 f.
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lationen am System zu vermeiden.'®® Sollten dennoch
technische Storungen auftreten, ist den Priifungsteil-
nehmern eine angemessene Schreibverldngerung zu ge-
wihren, denn die in der Priifungsordnung oder durch
standige Praxis festgelegte zeitliche Dauer der einzel-
nen Priifung darf grundsitzlich nicht zum Nachteil des
Priflings verkiirzt werden.'™ Als angemessener Zeit-
raum fiir eine Schreibverlingerung wird im Allgemei-
nen die Dauer der Stérung angesehen.'® Ist die Storung
so gravierend gewesen, dass ein Verlust der Priifungs-
leistung stattgefunden hat, so ist fraglich, ob der jewei-
lige Priifling oder die Priifungsbehorde fiir den Verlust
verantwortlich ist. Hierbei ist auf den Gewahrsam an
der Priifungsleistung zum Zeitpunkt des Verlustes ab-
zustellen. Gewahrsam ist ein tatsichliches Herrschafts-
verhiltnis zwischen einer Person und einer Sache, das
von einem Herrschaftswillen getragen ist.'"® Im Rahmen
von elektronischen Priifungen, bei denen jede Eingabe
durch das Priifungssystem protokolliert wird, liegt die
Priifungsleistung ab dem Zeitpunkt der Protokollierung
im Herrschaftsverhdltnis der Priifungseinrichtung.'’
Fiir Verluste ist somit die Priifungseinrichtung verant-
wortlich und muss eine Ersatzklausur bzw. Wiederho-
lungsklausur anbieten.'!

5.3. Abschlussphase/Archivierung

5.3.1. Prufungsrechtliche Besonderheiten bei der
Auswertung einer elektronischen Prufung
5.3.1.1. Anforderungen an die Bewertung von

Multiple Choice Klausuren
Bei der Bewertung einer herkdmmlichen schriftlichen
Leistung muss grundsitzlich nach einem absoluten

186
187
188

Zimmermann, WissR 2012, 312, 317.

OVG NRW, Urteil vom 04.12.2013 — 14 A 2138/12, juris.
Niehues/Fischer/Jeremias, Prufungsrecht, Rn 405; VG Ansbach,
Beschluss vom 01.06.2015 — AN 2 E 15.00715, Rn 33, juris.

189 Eser/Bosch, in: Schonke/Schroder, § 242 Rn 23.

190 Schmees/Horn, E-Assessments an Hochschulen, S. 185.

191 Schmees/Horn, E-Assessments an Hochschulen, S. 185.

Mafistab bewertet werden, ohne Riicksicht auf das Ab-
schneiden der anderen Priiflinge.””> Der Grundsatz der
Chancengleichheit verbietet im Rahmen der Bewertung
weniger gute Priifungsleistungen nur deshalb besser zu
bewerten, weil die restlichen Leistungen noch schlech-
ter waren."” Allerdings flieflen auch bei dem absoluten
Mafistab der Bewertung eines Priifers relative Elemente
mit ein.'”* Die Leistungen der anderen Priiflinge lassen
einen Riickschluss auf den Schwierigkeitsgrad der Prii-
fung zu, der wiederum die Notengebung beeinflusst.”
Eine vergleichende Heranziehung der anderen Priifungs-
leistungen ist zuldssig, um eine verniinftige und gerechte
Relation der Bewertungen untereinander zu erreichen.'
Eine rechtswidrige Benachteiligung kann sich aber dann
ergeben, wenn durch die Bevorzugung die Gefahr einer
grundlegenden Verfilschung der verniinftigen und ge-
rechten Relation der Bewertungen untereinander und
damit auch einer schlechteren Bewertung der Leistungen
der nicht bevorzugten Mitpriiflinge besteht.'”’

Hiervon abweichend hat das Bundesverfassungs-
gericht in seinen Entscheidungen iiber das Ant-
wort-Wahl-Verfahren in den medizinischen und phar-
mazeutischen Priifungen die Verwendung einer reinen
absoluten Bestehensgrenze (z.B. ab 60% richtig beant-
worteter Fragen) fir verfassungswidrig erklart.'”® Fir
die Korrektur sei stets ein Bezugspunkt erforderlich, der
sich aus den erwarteten Leistungen ergebe und damit
von der Schwierigkeit der jeweiligen Priifung abhéingig
sei. Bei einer starren Grenze konnten, im Unterschied
zu herkémmlichen Priifungen, keine unbeabsichtig-
ten Schwankungen im Schwierigkeitsgrad durch nach-
tragliche Bewertung der Priifungsleistung ausgeglichen

192 OVG NRW, NVwZ-RR 2013, 469f.

193 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 532.

194 OVG NRW, NVwZ-RR 2013, 469f.

195 OVG NRW, NVwZ-RR 2013, 469f.

196 BVerwG, Beschluss vom 15.06.1979 — 7 B 123/79 = Buchholz

421.0 Prufungswesen Nr 112.

OVG NRW, NVwZ-RR 2013, 469 f.; siehe hierzu auch Niehues/
Fischer/Jeremias, Prufungsrecht, Rn 537 ff.

BVerfG, NVwZ 1989, 850ff.; BVerfG, NWJ 1991, 2005ff.

197

198



4 O Rechtliche Aspekte von E-Assessments an Hochschulen

19 Deshalb bedirfe es noch des Einsatzes einer

werden.
relativen Bestehensgrenze, die das geforderte Mindest-
ergebnis durch einen wie immer berechneten Abschlag
vom Durchschnittsergebnis eines Priifungstermins ab-
héngig mache.*”

Der Entscheidung lag allerdings das Priifungsverfah-
ren fiir die Arztliche Priifung nach der AAppO zugrunde
und sie bezog sich folglich nur auf den Studiengang der
Humanmedizin, der als weitere Besonderheit vorsieht,
dass bei der Erstellung der Priifungsfrage eine dritte
Stelle eingesetzt wird, das Institut fiir Medizinische und
Pharmazeutische Priifungsfragen (IMPP). Die Aufga-
benerstellung der Priifung erfolgt demnach nicht mehr
durch den nach der Priifungsordnung eingesetzten/beru-
fenen Priifer.

Bei allen medizinischen Priifungen, auch bei den stu-
dienbegleitenden Priifungen an den Universititen, muss
deshalb eine relative Bestehensgrenze in der Priifungs-
ordnung vorgesehen werden.*”

Ob eine solche relative Bestehensgrenze auch bei
Prifungen im Antwort-Wahl-Verfahren in anderen
Studiengéngen beziehungsweise Abschlusspriifungen
in der Priifungsordnung mit aufzunehmen ist, ist frag-
lich und in der Rechtsprechung auch nicht eindeutig
beantwortet. So hilt das VG Berlin in einer Entschei-
dung das Erfordernis einer relativen Bestehensgrenze
bei solchen Klausuren fiir nicht erforderlich, bei denen
der Multiple Choice Anteil einen nur geringen Umfang
einnimmt (sog. Mischklausuren) und die Klausur auch
bei Beantwortung der restlichen Aufgaben noch be-
standen werden konne. Hieraus ldsst sich aber schluss-
folgern, dass bei reinen oder zumindest iiberwiegenden
Multiple Choice Priifungen eine Regelung zur relativen
Bestehensgrenze erforderlich sei.*”> Anders sah dies das
OVG NRW, wonach eine spezielle Ermachtigung fiir das
Antwort-Wahl-Verfahren nicht erforderlich ist, solange

199 Vgl. zum Ganzen BVerfG, NVwZ 1989, 850, 852.

200 BVerfG, NVwZ 1989, 850, 853.

201 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 601.

202 VG Berlin, Urteil vom 13.08.2012 — 3 K 204/10, Rn 36, juris.

keine Verschiebung der Priifertatigkeit auf Dritte erfolgt,
die Priifung also auch vom Priifer erstellt wurde.?*®
Gerade in studienbegleitenden Priifungen an den
Hochschulen werden die Priifungsaufgaben im Regelfall
auch durch den Priifer oder die Priifer erstellt, die auch
die Bewertung im Anschluss vornehmen. In diesen Fal-
len lage gerade nicht die vom Bundesverfassungsgericht
angesprochene Verschiebung der Priifertitigkeit auf Drit-
te vor. Wenn die vom Priifer korrigierte Arbeit auch von
ihm selbst erstellt wurde und keine gegenteiligen Anhalts-
punkte bestehen, bedarf es nach der Rechtsprechung des
OVG NRW und nach Auffassung von Niehues/Fischer/Je-
remias keiner gesonderten Regelung fiir die Anwendung
eines Antwort-Wahl-Verfahrens in der Priifungsordnung
(und auch keiner zwingenden relativen Bestehensgrenze,
sofern die Priifer nach einem individuellen Bewertungs-
schema priifen diirfen).** Insofern stellt sich aber die Fra-
ge, wie es sich in diesem Zusammenhang auswirkt, wenn
die Priifung durch die zufallige Auswahl von Fragen durch
das Priifungssystem erstellt wird. Auch hier wire, rein for-
mal betrachtet, der Priifer nicht mehr der Klausurerstel-
ler. Allerdings setzt der Einsatz solcher individualisierter
Klausuren eine vorherige Festlegung des standarisierten
Fragenkatalogs voraus, die durch den Priifer vorgenom-
men werden sollte. Hierdurch kann der Zusammensteller
Umfang, Schwierigkeit, Themenzugehorigkeit usw. festle-
gen, dhnlich dem ,herkdmmlichen® Klausurerstellungs-
verfahren, bei dem diese Einteilung ebenfalls durch den
Priifungsersteller vorgenommen werden sollte. Jedenfalls
findet auch hier keine Beauftragung einer dritten Stelle
statt. Lediglich die Auswahl der Fragen wird dem System
tiberlassen, das sich aber wiederum an die Vorgaben des
Erstellers des Fragenkatalogs halten muss. Sofern tiber-

203 OVG NRW, Beschluss vom 11. November 2011 — 14 B
1109/11, Rn 22, juris; so auch VG Berlin, Urteil vom 04.08.2014
— 12K 748.13, juris.

OVG NRW, Beschluss vom 11. November 2011 — 14 B 1109/11,
juris; Niehues/Fischer/Jeremias, Prufungsrecht, Rn 601, 42; hin-
gegen geht Kalberg, DVBI 2009, 21, 28 ohne weitere Begrundung
davon aus, dass eine relative Grenze in allen Prufungsordnungen
erforderlich ist.
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haupt unterschiedliche Fragen verwendet werden sollen,
konnte so auf den Fragenkatalog abgestellt werden, der
wiederum vom Priifer erstellt wurde, auch wenn nicht je-
der Priifling alle Fragen zu sehen bekommt.

Fir die Aufnahme einer relativen Bestehensgrenze
in die Priifungsordnung spricht, dass durch eine solche
einheitliche und umfassende Regelung fiir alle Priifungs-
formen auch Abgrenzungs- oder Auslegungsschwierig-
keiten bei Mischklausuren, individualisierten Priifungen
und der Einschaltung von Dritten entgegen gewirkt wer-
den konnen und die strengen Anforderungen der verfas-
sungsrechtlichen Rechtsprechung fiir die medizinische
Priifung iibernommen werden.

Allerdings hat eine solche Regelung iiber das Erfor-
dernis einer relativen Bestehensgrenze zur Folge, dass sie
— je nach Ausgestaltung - fiir alle Priifungsleistungen im
Antwort-Wahl-Verfahren einzuhalten ist und unter Um-
stinden so durch die strengen Anforderungen ein mog-
licherweise nicht in allen Fillen zwingend erforderliches
Hindernis fiir den Einsatz von Antwort-Wahl-Verfahren
in der Praxis geschaffen wird.

Bei der Festlegung von relativen Bestehensgrenzen
sollte zudem bedacht werden, dass mit solchen Grenzen
gleichsam automatisch das fiir den Berufsabschluss not-
wendige Qualifikationsniveau an das aktuelle Leistungs-
niveau der Studenten gekoppelt wird und diese Grenzen
deswegen teilweise auch kritisch gesehen werden. Hier-
durch konnte die Bewertung der Leistungen bei einer zu
dominanten Anwendung der relativen Grenze eher vom
Kollektivwissen der Priiflinge abhingen, statt von den in-
haltlichen Kriterien der Priifer.*”

Im Hinblick auf die nicht einheitliche Rechtspre-

205 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 602; ein solches
(theoretisches) Risiko wurde auch 1978 befurchtet, wie sich aus
der BR-Drs. 6/78, S. 35ff ergibt: ,Durch die Festsetzung einer
stets anwendbaren absoluten Richtzahl soll auch die - allerdings
bisher in der Praxis nicht eingetretene - Moglichkeit beseitigt wer-
den, daf3 bei extrem schlechten Prufungsterminen mit niedrigem
Bundesdurchschnitt die Mindestzahl der fur das Bestehen zu-
treffend zu beantwortenden Fragen gegen Null tendiert...“. Zitiert
nach BVerfG, Beschluss vom 14. Marz 1989 — 1 BvR 1033/82, 1
BvR 174/84, Rn. 19, juris.

chung und die damit verbundene Rechtsunsicherheit
spricht jedoch vieles fiir die Aufnahme einer relativen
Bestehensgrenze, jedenfalls, aber nicht nur, dann, wenn
die zustandigen Gerichtsbezirke eine solche Aufnahme
befiirworten.

Ein weiteres Problem ergibt sich in diesem Zusam-
menhang bei Mischklausuren dergestalt, dass zu klaren
ist, ob auch bei diesen (mindestens fiir den Teil der Auf-
gabenstellung, der im Antwort-Wahl-Verfahren gestellt
wird), eine relative Bestehensgrenze (in der Priifungs-
ordnung) vorgesehen werden muss. Die Notwendigkeit
einer relativen Bestehensgrenze konnte bei diesen Klau-
suren mit dem Argument verneint werden, dass die {ib-
rigen Teile der Priifung ausreichend Moglichkeit bieten,
die einzelnen Leistungen der Priiflinge differenziert zu
bewerten.

Die Aufnahme einer relativen Bestehensgrenze er-
schiene jedenfalls dann nicht mehr erforderlich, wenn
mit den anderen Aufgabentypen der Priifung mehr zu
erreichen ist, als zum Bestehen der Priifung notwendig
ist. Trotz eines Totalausfalles im Antwort-Wahl-Verfah-
ren-Teil konne die Priffung dann immer noch mit den

206 Hijernach

restlichen Aufgaben bestanden werden.
konnte auf eine relative Bestehensgrenze verzichtet wer-
den, wenn der Antwort-Wahl-Verfahren-Teil weniger als
die Hilfte der Aufgaben umfasst.

Die Rechtsprechung ist zu dieser Frage soweit er-
kennbar auch nicht einheitlich. So hat das Sachsische
Oberverwaltungsgericht einerseits entschieden, dass bei
Priifungen, die entweder vollstindig oder nur teilweise
aus Antwortwahlaufgaben bestehen, eine relative Beste-
hensgrenze in der Prifungsordnung vorgesehen werden
muss.”” In diese Richtung konnte auch ein Beschluss des
OVG NRW verstanden werden.*”

Jedoch hat das OVG NRW andererseits in einem Ur-
teil festgestellt, dass ,.eine detaillierte Regelung etwa von
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Vgl. Schmees/Horn, E-Assessments an Hochschulen, S. 191.
OVG Sachsen-Anhalt, Beschl. v. 10.10.2002 — 4 BS 328/02, Rn
9, juris.

OVG NRW, Beschluss vom 11. November2011-14 B 1109/11 Rn
13, juris.
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absoluten und relativen Bestehensgrenzen jedenfalls um
so weniger erforderlich [erscheint], je kleiner der in ei-
nem Antwort-Wahl-Verfahren gestellte Klausuranteil ist.
Denn dann konnen Anforderungen, Antwortverhalten
der Studierenden und Ergebnisse in einer Weise tiber-
schaubar und differenzierbar sein, wie dies auch bei her-
kommlicher Aufgabenstellung der Fall ist.“*

Unter Berufung auf diese Entscheidung hat das VG

Berlin?'®

ausgefithrt, dass es fiir eine Klausur, bei der
nur ein Anteil von 7,5% der Gesamtpunktzahl im Ant-
wort-Wahl-Verfahren erzielt werden konnte, keiner Re-
gelung einer relativen Bestehensgrenze bediirfe.

In Anbetracht der unklaren Rechtslage empfiehlt es
sich unseres Erachtens, zur Sicherheit auch bei Misch-
klausuren eine relative Bestehensgrenze mit in die
Priifungsordnung aufzunehmen bzw. insoweit auf die
Bestimmungen zur Bewertung von Priifungen im Ant-
wort-Wahl-Verfahren zu verweisen.

Eine andere, unseres Erachtens ebenfalls rechtlich
vertretbare Moglichkeit besteht darin, erst ab einem be-
stimmten Anteil von Antwortwahlaufgaben (z.B. mehr
als 25 % oder mindestens einem Drittel), eine obligatori-
sche relative Bestehensgrenze mit aufzunehmen. Jedoch
besteht bei dieser Alternative, anders als bei der im vor-
herigen Absatz beschriebenen Option ein Risiko, dass die
festgelegte Grenze von den Gerichten (erst recht) als zu
hoch eingestuft wird.
5.3.1.2.  Unmittelbare Kontrolle durch den nach
der Prufungsordnung berufenen Prufer
Weiterhin stellt sich beim Einsatz von elektronischen Prii-
fungen im Antwort-Wahl-Verfahren mit automatisiert
erfolgender Auswertung die Frage, ob dieses Vorgehen
mit dem Grundsatz, dass der nach der Priiffungsordnung
berufene Priifer simtliche bewertungsrelevanten Leis-
tungen selbst, unmittelbar und vollstindig zur Kenntnis
nehmen und aus eigener Sicht selbststindig beurteilen
muss, vereinbar ist. Dieses Unmittelbarkeitserfordernis

209 OVG NRW, Urteil vom 16. Dezember 2008 — 14 A 2154/08, juris.
210 VG Berlin, Urteil vom 13. August 2012 — 3 K 204.10, Rn. 35ff, juris.

ergibt sich bereits aus Art. 12 Abs. 1 GG und fordert,
dass der Priifer seinen Bewertungsspielraum nur dann
rechtmifSig wahrnehmen kann, wenn er die Leistung
des Priiflings tatsdchlich erfasst hat.?"! Hierzu ist grund-
satzlich die eigenverantwortliche Wahrnehmung und
Beurteilung durch den Priifer selbst wahrzunehmen. Er
darf sich allerdings auch Korrekturassistenten bedienen,
wenn die Priifungsordnung keine ,,hoéchstpersonliche®
Bewertung vorschreibt.”’> Insbesondere soll hierdurch
verhindert werden, dass sich der Priifer auf Bewertungen
Dritter ohne Kenntnis der Priifungsleistung ,,blind“ ver-
lasst“2"

Fraglich ist, ob dies auch bei einer vollstindig au-
tomatisierten Kontrolle durch das Priifungssystem ein-
gehalten werden kann. Das Antwort-Wahl-Verfahren
weist aber die Besonderheit auf, dass hier gerade keine
herkommliche Korrektur mehr stattfindet und die Ar-
beit des Priifers vorverlagert wird auf die Erstellung der
Klausur und die Festlegung der richtigen Antworten.
Insofern ist der Grundsatz der unmittelbaren Kenntnis-
nahme durch den Priifer bei diesem Verfahren weniger
stark ausgeprégt,”’* wenn die {ibrigen Anforderungen
bei Ausgestaltung der Fragen beachtet werden.””> Das
Priifungssystem tberpriift dann nur noch, ob die an-
gegebenen Antworten der Priifungsteilnehmer mit der
vorgegebenen Leistung iibereinstimmen. Es erfolgt auch
gerade keine Bewertung durch einen unbeteiligten Drit-
ten ohne Kenntnis des Bewertungsmaf3stabs. Eine tech-
nische Auswertung ist in Anbetracht der Besonderheiten
des Antwort-Wahl-Verfahrens zuldssig und stellt im All-
gemeinen keinen Verstof3 gegen die Pflicht zur unmit-
telbaren und eigenstaindigen Wahrnehmung durch den
Priifer dar.*® Soll durch das System lediglich eine Art
Vorpriifung vorgenommen werden, die sodann noch

211 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 320.

212 BVerwG, NJW 2003, 1063; Niehues/Fischer/Jeremias, Prufungs-
recht, Rn 321.

BVerwG, NVwZ 1990, 65ff.

Zimmermann, WissR 2012, 312, 320.

Niehues/Fischer/Jeremias, Prufungsrecht, Rn 591-599.
Niehues/Fischer/Jeremias, Prufungsrecht, Rn 589, 42.
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vom berufenen Priifer nachkontrolliert wird, dirfte sich
diese Problematik nicht stellen, sofern keine hochstper-
sonliche Priifung angeordnet wurde. In diesem Fall liegt
eine dhnliche Situation wie bei dem Einsatz von Korrek-
turassistenten zur Vorkontrolle vor.

Zudem wird es auch auf die Ausgestaltung der Klau-
sur ankommen, ob tatsichlich gar keine Nachkontrolle
mehr notwendig sein wird. Sind Freitext- oder Wortauf-
gaben enthalten, konnte schon aus diesem Grund eine
menschliche Nachkontrolle erforderlich sein. Dariiber
hinaus muss der Priifling bereits aus Art. 12 Abs. 1 GG
eine Moglichkeit haben, die Bewertung durch den Prii-
fer tiberpriifen lassen zu kdnnen (zum Beispiel durch die
Remonstration).?”

5.3.1.3. Beteiligung eines Zweitprufers
Prifungsbewertungen sind nur in engen Grenzen ge-
richtlich tiberpriifbar und lassen dem Priifer einen not-
wendigen Beurteilungsspielraum, der wiederum auch
Risiken fiir den Priifling birgt, da menschliches Fehlver-
halten nie ganz ausgeschlossen werden kann. Um dieser
Gefahr vorzubeugen und das Priifungsverfahren zu ob-
jektivieren, kann ein oder kénnen mehrere Zweitprii-
fer eingesetzt werden. Der Einsatz eines oder mehrerer
Priifer soll typische Defizite der Priifungsgerechtigkeit
ausgleichen und so die Chancengleichheit realisieren.*'®
Insbesondere sollen fehlerhafte Bewertungen durch den
Erstpriifer vermieden werden?? und soll so die nur ein-
geschrinkte Uberpriifbarkeit priifungsrechtlicher Ent-
scheidungen ausgeglichen werden.

Bei einem Einsatz von Zweit- oder Drittpriifern kann
auflerdem noch hinsichtlich des Zeitpunktes ihrer Betei-
ligung unterschieden werden. So ist es denkbar, die weite-
ren Priifer bereits bei der Erstellung der Priiffung mitwir-
ken zu lassen, dergestalt, dass die Priifung von allen zu
beteiligenden Priifern gemeinsam (nicht nur fiir einzelne

217 Zum Widerspruchsrecht bei einer automatisierten Korrektur vgl.
auch Abschnitt 5.3.2.
Niehues/Fischer/Jeremias, Prufungsrecht, Rn 547.

Niehues/Fischer/Jeremias, Prufungsrecht, Rn 547.
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Teile der Priifung)*® zu erstellen und/oder auszuarbeiten
ist. Haufiger erfolgt die Beteiligung der weiteren Priifer
aber erst hinsichtlich der bearbeitenden Priifung im Hin-
blick auf die Bewertung der einzelnen Priifungsleistung.

Jedoch gibt es keinen allgemeinen, etwa auf Verfas-
sungsrecht beruhenden, Grundsatz des Bundesrechts,
dass stets alle Priifungsleistungen kollegial von mehreren
Priifern bewertet werden miissen.”! Nach Auffassung
von Fischer ist die Beteiligung eines Zweitpriifers gerade
im Hinblick auf die betroffenen Grundrechtspositionen
des Priiflings (nur) dann erforderlich, wenn es sich um
eine letztmogliche Widerholungspriifung mit der Mog-
lichkeit des endgiiltigen Nichtbestehens handelt. Hiervon
abweichende Ausnahmeregelungen stiinden unter ver-
fassungsrechtlichen Rechtfertigungszwang.??

Somit bleibt es den einzelnen Landesgesetzgebern
iiberlassen, ob und in welchen Fillen iiberhaupt das Er-
fordernis des Zwei-Priifer-Prinzips mit aufgenommen
wird.*?

In § 65 Abs. 2 S. 1 HG NRW ist fiir Wiederholungs-
priifungen, bei deren endgiiltigem Nichtbestehen keine
Ausgleichsmoglichkeit vorgesehen ist, die Beteiligung
eines Zweitpriifers hinsichtlich der Bewertung der Prii-
fungsleistung vorgesehen. Ist aber lediglich die Bewer-
tung der Priifungsleistung durch einen oder mehrere
Priifer vorgesehen, so bedeute dies nicht, dass die weite-
ren Priifer auch zwingend bei der Erstellung der Klausur
mitzuwirken hatten.”* Es stellt sich jedoch auch hier die
Frage, wie die Anforderungen des Zweipriiferprinzips bei
Priifungen im elektronischen Antwort-Wahl-Verfahren
eingehalten und umgesetzt werden konnen.

Durch Priifungsordnungen kann nicht von héher-
rangigem Recht abgewichen werden. Verlangt dieses den

220 VG Koln, Urteil vom 31.07.2014 — 6 K 3175/13.

221 BVerfG, Beschluss vom 27.03.1992 — 6 B 6/92, juris.; BVerwG,
NVwZ-RR 1989, 80 (81); BVerwG, Buchholz 412.0 Nr. 173; so
auch Lenz, in: Epping, § 7 Rn 103.

Niehues/Fischer/Jeremias, Prufungsrecht, Rn 551.

So gibt es im Niedersachsischen Hochschulgesetz keine Rege-
lungen zur Mindestanzahl der Prufer.

OVG NRW, Beschluss vom 11. November2011-14B 1109/11, Rn
22, juris.
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Einsatz eines zweiten Prifers, muss das Verfahren dies
gewidhrleisten.””” In Nordrhein-Westfalen ist somit der
Einsatz des Zweitpriifers hinsichtlich der Bewertung zu-
mindest fiir die letzte Wiederholungspriifung notwendig.
Jedoch stellt sich im Zusammenhang mit Priifungen im
Antwort-Wahl-Verfahren die Frage, ob nicht auf Grund
der Besonderheit dieses Verfahrens (Vorverlagerung der
Priifertatigkeit auf die Erstellung der Fragen und Ant-
worten)** das Zweipriiferprinzip dergestalt modifiziert
werden miisste, dass die weiteren Priifer bereits bei der
Erstellung der Klausur beteiligt werden miissen und
nicht mehr die individuelle Leistung der Priiflinge be-
wertet oder korrigiert werden, sondern vielmehr die zu
priifenden Fragen und Antworten durch mehrere Priifer
erstellt werden.?”” So weist auch Fischer darauf hin, dass
gerade beim Antwort-Wahl-Verfahren eine Beteiligung
mehrerer Priifer hinsichtlich der Bewertung der einzel-
nen Priifungsleistungen nicht notwendig sei, da bei rei-
nen Antwort-Wahl-Verfahren Priifungen dann nur noch
das Zusammenzihlen der richtigen Antworten notwen-
dig*® sei. Die Einhaltung des Zweipriiferprinzips kénne
aber dann durch die Beteiligung mehrerer Priifer an der
Auswahl der Fragen, der Ausarbeitung der richtigen Ant-
worten und der Festlegung der Bewertungsmafistibe er-
folgen.”” Insofern lief3e sich auch argumentieren, dass die
bestehenden Regelungen hinsichtlich des Erfordernisses
des Finsatzes von mehreren Priifern, wie z.B. § 65 Abs.
2 HG NRW, so gelesen bzw. ausgelegt werden miissten,
dass die Beteiligung der weiteren Priifer bereits bei der
Erstellung der Klausur zu erfolgen hitte, weil die inhalt-
lich relevante Arbeit, die der Prifer zu leisten hat, bereits
und ausschliefllich beim Erstellen der Priifung erfolgen
muss. Hiergegen spricht allerdings schon der klare Wort-
laut der Norm, der nur eine Bewertung der Priifungs-
leistung durch mehrere Priifer erfordert und insofern

gerade nicht die Erstellung der Klausur mitaufgenom-
men hat. Auch koénnten die Ausfithrungen von Fischer
so verstanden werden, dass von einer Bewertung durch
den Zweitpriifer abgesehen werden kann, wenn die Prii-
fung mit seiner Beteiligung erstellt wurde (als Ausnahme
vom Zweipriiferprinzip),”’ was (in der Regel) nicht im
Interesse des Priiflings sein kann, geht es doch darum,
mit dem Zweitpriifer eine Kontrollinstanz der Priifungs-
tatigkeit des Erstpriifers zu schaffen. Darin liegt auch der
Telos der Norm.

Auch Teile der Instanzrechtsprechung gehen nicht
davon aus, dass zur Wahrung des Zweipriiferprinzips im
Antwort-Wahl-Verfahren eine Beteiligung der Priifer be-
reits zwingend bei der Erstellung der Klausur zu erfolgen
habe. Nach dem VG Berlin ist es hierfiir nicht zwingend
erforderlich, dass der Zweitpriifer bei der Erstellung der
Priifung mitwirkt (wenn das nicht ausdriicklich von der
Priifungsordnung vorgesehen ist), sondern er sich der
Auswabhl des Erstpriifers anschliefit. Dies sollte praktika-
bler Weise vor der Durchfithrung der Priifung stattfin-
den, sei aber auch nicht zwingend (dann bestinde aber
die Gefahr einer zu wiederholenden Priifung).' Anders
sieht das hingegen das VG Koéln, wonach es zur Einhal-
tung des Zweipriiferprinzips beim Antwort-Wahl-Ver-
fahren erforderlich sei, dass alle beteiligten Priifer die
Priifungsaufgaben gemeinsam erstellen miissten. Eine
Heilung kdme bei einem Verstof$ hiergegen durch Nach-
holung nicht mehr in Betracht.?*> Hierbei gilt aber zu be-
achten, dass bei diesem Fall die Priifungsordnung aus-
driicklich vorsah, dass die Priifung von den beteiligten
Priifern gemeinsam zu erstellen und nicht nur zu bewer-
ten war. Das VG Koéln hat auch in seinen Urteilsgriinden
darauf hingewiesen, dass eine solche Regelung in der Prii-
fungsordnung nicht rechtlich zwingend geboten war.”**
Insofern wird es bei der Frage nach dem Zeitpunkt der
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Niehues/Fischer/Jeremias, Prufungsrecht, Rn 548.

Siehe hierzu auch die Ausfuhrungen bei 5.1.2.1.

In diese Richtung wohl OVG NRW, Beschluss vom 04. Oktober
2006 — 14 B 1035/06, Rn 24, juris.

Vgl. hierzu BVerfG, NVwZ 1989, 850, 851.
Niehues/Fischer/Jeremias, Prufungsrecht, Rn 552.
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230 Niehues/Fischer/Jeremias, Prufungsrecht, Rn 552 m.w.N.

231 VG Berlin, Urteil vom 13. August 2012 — 3 K204.10 -, Rn 33, juris;
ebenso: OVG NRW, Beschluss vom 11. November 2011 — 14 B
1109/11, Rn 22, juris.

VG Kbln, Urteil vom 31.07.2014 — 6 K 3175/13, juris.

VG Koln, Urteil vom 31.07.2014 — 6 K 3175/13, Rn 40, juris.
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Beteiligung des Zweitpriifers auch immer auf die konkre-
te Fassung der Priifungsordnung ankommen. Eine Betei-
ligung der weiteren Priifer bereits bei der Priifungserstel-
lung erscheint deshalb auch im Hinblick auf die bisherige
Rechtsprechung nicht zwingend erforderlich; zumal bei
den modularen Studiengéngen - je nach Ausgestaltung
der Priifungsordnung - jede angebotene Priifung fiir be-
stimmt Priiflinge auch die letztmalige Wiederholungs-
moglichkeit einer Priifung darstellen konnte und so gege-
benenfalls an jeder Priifungserstellung mehrere Priifer zu
beteiligen wiaren. Gleichwohl béte dieses Vorgehen den
Vorteil, dass eine umfassendere Kontrolle der einzelnen
Priifungsaufgaben auch im Hinblick auf Fehler oder Un-
bestimmtheit** stattfinden konnte.

Technisch ist sicherzustellen, dass die Anmerkungen
von Erst- und Zweitpriifer diesen eindeutig zuzuordnen
sind und nicht gegenseitig verdndert werden konnen. Zu
denken wire hier an die Kommentarfunktionen in Doku-
menten, unter anderem auch dadurch, dass jedem Priifer
ein eigenes Dokument ohne Anmerkungen des anderen
zur Verfiigung gestellt wird.?*

5.3.1.4. Rechtsfolgen eines moglichen Versto3es
Waurde bei der Bewertung der Priifung der Zweitpriifer
nicht beteiligt, obwohl dies erforderlich war, handelt es
sich hierbei um einen Verfahrensfehler bei der Bewer-
tung der Priifung, der durch Nachholung der Zweitkor-
rektur geheilt werden kann.”® Auch wenn der indivi-
duelle Bewertungsmaf3stab des Zweitpriifers unzuldssig
durch Punkte- oder Gewichtungsvorgaben eingeschrankt
wurde, rechtfertigt dieser Fehler keine Wiederholung der
Klausur, sondern nur eine fehlerfreie (eigene) Neubewer-
tung durch den Zweitkorrektor.””” Anders kann dies hin-
gegen aussehen, wenn bereits die gemeinsame Erstellung
der Priifung erforderlich war. Eine Nachholung durch
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Niehues/Fischer/Jeremias, Prufungsrecht, Rn 591ff.
Zimmermann, WissR 2012, 312, 322.

VG Berlin, Urteil vom 13. August 2012 — 3 K 204.10, Rn 34, juris;
Niehues/Fischer/Jeremias, Prufungsrecht, Rn 562.

OVG NRW, Beschluss vom 11. November2011—-14B 1109/11, Rn
22, juris.
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Beteiligung des Zweitkorrektors wird hier nicht in Be-
tracht kommen, da die Priifung bereits erbracht wurde
und insofern nur eine Wiederholung der Priifung mog-
lich ist.

Datenschutzrechtliche Besonderheiten
bei der Auswertung einer elektronischen
Prufung im automatisierten Verfahren
i.S.v. § 4 Abs. 4 DSG NRW

Im Unterschied zur herkommlichen Papierklausur be-

5.3.2.

steht bei elektronischen Priifungen der Vorteil, dass diese
vollstindig oder zumindest {iberwiegend durch die ent-
sprechende Priifungssoftware ausgewertet und korrigiert
werden konnen. Wie bereits oben®® ausgefiihrt, werden
bei der Durchfithrung elektronischer Priifungen perso-
nenbezogene Daten der Priifungsteilnehmer, wie Name
oder Matrikelnummer und das erzielte Priifungsergebnis
verarbeitet, sodass die Regelungen des DSG NRW grund-
satzlich anwendbar sind.” Insofern kénnte durch die au-
tomatisierte Korrektur ein Verstof3 gegen das Verbot au-
tomatisierter Einzelentscheidungen gem. § 4 Abs. 4 DSG
NR
weit gesetzlich unter Wahrung der berechtigten Interes-

240 7u sehen sein. Nach dieser Vorschrift durfen, so-

sen der betroffenen Person nichts anderes bestimmt ist,
Entscheidungen, die fiir die betroffene Person eine recht-
liche Folge nach sich ziehen oder sie erheblich beein-
trachtigen, nicht ausschliefllich auf eine automatisierte
Verarbeitung personenbezogener Daten zum Zweck der
Bewertung einzelner Personlichkeitsmerkmale gestiitzt
werden, ohne dass der betroffenen Person die Geltendma-
chung der eigenen Interessen moglich gemacht worden
ist. Sinn und Zweck der Regelung ist, dass automatisierte
Einzelentscheidungen nur begrenzt zuldssig sein sollen
und insbesondere verhindert wird, dass die Individuali-
tat des Einzelnen negiert und die betroffene Person zum
Objekt von Computeroperationen herabgesetzt wird.**!

238 Vgl. hierzu bereits Abschnitt 4.4.
239 Kalberg, DVBI 2009, 21, 22.
240 Entspricht funktional § 6a BDSG.

241 Mackenthun, in: Taeger/Gabel, § 6a Rn 1.
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Gem. § 6a Abs. 1 S. 2 BDSG liegt eine ausschliefSlich auf
eine automatisierte Verarbeitung gestiitzte Entscheidung
insbesondere dann vor, wenn keine inhaltliche Bewer-
tung und darauf gestiitzte Entscheidung durch eine na-
tiirliche Person stattgefunden hat. Bei der automatisier-
ten Priifungskorrektur durch eine Software liegt zunachst
eine Entscheidung i.S.v. § 4 Abs. 4 DSG NRW, also die
Wabhl einer von mehreren Méglichkeiten vor, namentlich
die Wahl zwischen einer richtig oder falsch abgegebe-
nen Antwort durch den Priifungsteilnehmer. Keine aus-
schliefllich automatisierte Entscheidung liegt vor, wenn
durch das automatisierte Verfahren die Entscheidung
zwar vorbereitet wird, diese dann aber anhand weiterer
Kriterien von einem Menschen im Sinne einer abschlie-
flenden Beurteilung tiberpriift wird.*** Im Rahmen von
elektronischen Priifungen muss hier jedenfalls differen-
ziert werden. Einerseits gibt es Priifungen - insbesondere
Priifungen im Antwort-Wahl-Verfahren, die vollstindig
automatisiert korrigiert werden konnen und somit ohne
weitere menschliche Beteiligung eine Bewertung und da-
mit eine automatisierte Priffungsentscheidung i.S.v. § 4
Abs. 4 DSG NRW darstellen kdnnen. Andererseits gibt es
komplexere Aufgabenstellungen wie Freitext-Aufgaben,
die vielleicht automatisiert aufbereitet, jedoch immer von
einem menschlichen Priifer einer Nachkorrektur unter-
zogen werden miissen und schon deshalb nicht als auto-
matisierte Einzelentscheidung i.S.v. § 4 Abs. 4 DSG NRW
eingestuft werden kénnen.

Findet eine voll automatisierte Priifungsentschei-
dung statt, muss diese jedoch als weitere Voraussetzung
eine rechtliche Folge fiir den Betroffenen nach sich zie-
hen oder eine erhebliche Beeintrachtigung fiir ihn dar-
stellen. Rechtliche Folgen ergeben sich im offentlichen
Bereich, wenn die automatisierte Entscheidung Einfluss
auf hoheitliches Handeln hat, insbesondere, wenn durch
die automatisierte Entscheidung ein Verwaltungsakt er-
lassen werden soll.*** Eine erhebliche Beeintridchtigung
liegt bereits dann vor, soweit eine relevante negative Folge

242 Scholz, in: Simitis, § 6a Rn 16.
243 BT-Drs. 14/4329, S. 37; Scholz, in: Simitis, § 6a Rn 26.

fiir den Betroffenen damit verbunden ist; was erheblich
ist, muss als unbestimmter Rechtsbegriff im jeweiligen
Einzelfall konkretisiert werden.*** Einer einzelnen Klau-
surnote kommt grundsitzlich nur dann Verwaltungsakt-
charakter zu, wenn von ihr das Bestehen oder die Zu-
lassung zu einer Abschlusspriifung abhingt.**® Aus dem
Nichtbestehen einer Priifung und der damit verbunde-
ne Teilnahme an einer Wiederholungspriifung folgen
jedoch ein entsprechender Vorbereitungsaufwand und
eine eventuelle zeitliche Verzogerung der Studiendauer,
sodass unabhingig vom Vorliegen eines Verwaltungsak-
tes zumindest eine erhebliche Beeintrichtigung durch
das Nichtbestehen anzunehmen ist.*** Nach § 4 Abs. 4
DSG NRW muss die Entscheidung zudem die Auswer-
tung von Personlichkeitsmerkmalen des Betroffenen zum
Gegenstand haben. Beispiele fiir solche Personlichkeits-
merkmale sind die Zuverldssigkeit oder das Verhalten
des Betroffenen, die Kreditwiirdigkeit oder die berufliche
Leistungsfahigkeit.*” Durch Klausuren oder Priifungen
sollen die Priifungsteilnehmer den Nachweis erbringen,
die fiir das mit dem Studium verbundene Berufsziel not-
wendigen Kenntnisse und Fahigkeiten aufzuweisen.”*®
Ist eine Klausur als nicht bestanden gewertet worden, so
stellt dies im Umkehrschluss gleichzeitig die Vermutung
auf, dass der Priifungsteilnehmer die geforderten Kennt-
nisse und Fahigkeiten nicht aufweist. In dieser Bewertung
der Leistungsfahigkeit liegt somit ebenfalls eine Bewer-
tung von Personlichkeitsmerkmalen.?* Das Verbot der
automatisierten Einzelentscheidung nach § 4 Abs. 4 DSG
NRW gilt jedoch nur dann, wenn der Person die Geltend-
machung der eigenen Interessen nicht moglich gemacht
worden ist. Ein durch die Priifungsordnung eingeraum-
tes Remonstrationsrecht wiirde eine solche Moglichkeit

244
245

Moller/Florax, MMR 2002, 806, 809.

von Alemann/Scheffczyk, in: Bader/Ronellenfitsch, § 35 VwVIG
Rn 179; Stelkens, in: Stelkens/Bonk/Sachs, § 35 Rn 204; BVer-
wG, DVBI 2003, 871, 872; OVG Bautzen, SachsVBI 2002, 90.
Kalberg, DVBI 2009, 21, 23.

BT-Drs. 14/4329, S. 37.

Kalberg, DVBI 2009, 21, 23.

Kalberg, DVBI 2009, 21, 23.
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darstellen. Allerdings muss nicht zwingend ein Remons-
trationsrecht in der Priifungsordnung vorgeschrieben
werden, sofern es sich bei der Priifungsentscheidung um
einen Verwaltungsakt handelt, denn die bestehenden
verwaltungsrechtlichen Rechtsschutzmoglichkeiten wie
das Widerspruchsverfahren oder die Anfechtungsklage
als solche sind zweifellos geeignet, die Interessen des Be-
troffenen zu wahren.”® Allerdings muss, wie gezeigt, tiber
die allgemeine Rechtsmittelbelehrung des Verwaltungs-
akts hinaus auch auf die Tatsache einer automatisierten
Einzelentscheidung hingewiesen werden.”' Die praktika-
belste Moglichkeit wire damit das Einrdumen eines Re-
monstrationsrechts durch die Priifungsordnung.**

5.3.3. Gewabhrleistung der Moglichkeiten zur
Einsichtnahme in die Prufungsleistung und
ihre Bewertung bei computergestutzten
Prufungen

5.3.3.1. Online-Einsichtnahme

Bereits aus padagogischer Sicht erscheint es sinnvoll, dass
der Priifungsteilnehmer Einsichtnahme in die korrigierte
Priifungsleistung nehmen koénnen sollte, um etwaige
Fehler zu identifizieren und diese zukiinftig vermeiden
zu konnen.”” Das Recht auf Einsichtnahme ist ebenfalls
Auspragung des rechtstaatlichen Gebotes auf ein faires
Verwaltungsverfahren.”* In § 29 Abs. 1 VwVIG NRW ist
geregelt, dass die Behorde den Beteiligten Einsicht in die
das Verfahren betreffenden Akten zu gestatten hat, soweit
deren Kenntnis zur Geltendmachung oder Verteidigung

250 Von Lewinski, in: Wolff/Brink, Beck‘'scher Online-Kommentar Da-
tenschutzrecht, 15. Edition, § 6a BDSG Rn 44; Maurer, Allgemei-
nes Verwaltungsrecht, § 18 Rn 11.

251 Von Lewinski, in: Wolff/Brink, Beck'scher Online-Kommentar Da-
tenschutzrecht, 15. Edition, § 6a BDSG Rn 44.

Vgl. auch Kalberg, DVBI 2009, 21, 23.

Zimmermann, WissR 2012, 312, 323.

Kallerhoff, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 29 Rn 1.

252
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ist.>> FEin

rechtliches Interesse ist bereits dann gegeben, wenn

ihrer rechtlichen Interessen erforderlich

durch die Einsichtnahme eine tatsachliche Unsicherheit
tiber ein Rechtsverhaltnis geklirt, ein rechtlich relevantes
Verhalten nach dem Ergebnis der Einsichtnahme
geregelt oder eine gesicherte Grundlage fir die
Verfolgung eines Anspruchs erhalten werden soll.>*¢ Bei
Abschlusspriiffungen, die einen Verwaltungsakt i.S.v.
§ 35 VwVEG NRW darstellen, stellt die Einsichtnahme
einen unabdingbaren Schritt zur Vorbereitung moglicher
Einspruchsrechte gegen die Priifungsentscheidung
dar. Der Anspruch aus § 29 VwWVEG NRW besteht nur
innerhalb eines laufenden Verwaltungsverfahrens, also
ausschliellich in dem Zeitraum ab dessen Einleitung bis
zu seinem Abschluss.>” Auflerhalb dieses Zeitraums und
unabhéngig von einem Verwaltungsverfahren - also etwa
bei verwaltungsprivatrechtlichem Handeln der Behorde
oder bei offentlich-rechtlichen Verwaltungshandeln,
das Realakte,
Verwaltungsakts- oder Vertragsqualitit oder sonstiges

auf Wissenserklarungen  ohne
schlichtes Verwaltungshandeln abzielt - besteht fiir
betroffene Personen nach h.M. kein allgemeiner
Akteneinsichtsanspruch nach § 29 VwVfG NRW. Im
Hinblick auf alle weiteren (Zwischen-) Prifungen -
ohne Verwaltungsaktsqualitdt — sieht § 64 Abs. 2 Nr. 10
Hochschulgesetz NRW (HG NRW) eine verpflichtende
Regelung der Einsicht in die Priifungsakten nach den
einzelnen Priifungen in den Priifungsordnungen vor.
Insofern sind in nahezu allen Priifungsordnungen
Regelungen zur Einsichtnahme in die Priifungsakten

255 Hingegen ergibt sich kein Recht auf Einsichtnahme in die Pru-
fungsunterlagen aus § 4 Abs. 1 Informationsfreiheitsgesetz Nord-
rhein-Westfalen (IFG NRW), da Hochschulen gem. § 2 Abs. 3
IFG NRW vom Anwendungsbereich des IFG NRW ausgenom-
men sind, soweit sie in den Bereichen Forschung, Lehre und Pru-
fungen tatig werden.

Ritgen, in: Knack/Henneke, Verwaltungsverfahrensgesetz, § 29
Rn 57.

Kallerhoff, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensge-
setz, § 29 Rn 18.
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257
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vorhanden.® Grundsitzlich findet die Akteneinsicht
gem. § 29 Abs. 3 VwVEG NRW bei der Behorde statt,
die die Akten fithrt; im Priifungsverfahren demnach
beim Prifungsamt der jeweiligen Hochschule. Die
Art und Weise der Aktenfithrung und damit auch die
Moglichkeiten der Einsichtnahme stehen allerdings
grundsdtzlich im Ermessen der Behorde. Insofern
steht es der Behorde frei, elektronische Akten zu fiihren,
denn diese unterfallen nach unbestrittener Ansicht
dem Aktenbegriff des § 29 VwVfG und damit auch der
Vorschrift des § 29 VwVEG NRW.*® Ein externer Online-
Zugriff auf die jeweilige Akte widerspricht zudem
nicht dem Sinn und Zweck von § 29 VwVEG NRW.
Nach diesem kommt es jedenfalls nicht darauf an, wo
der Einsichtnehmende Kenntnis vom Inhalt der Akte
erlangt, sondern darauf, wo sich die Akte befindet.”! Es
ist daher ausreichend, dass die relevanten elektronischen
Dokumente im EDV-System der Behorde gespeichert
sind und von dort abgerufen werden.** § 29 VwVtG NRW
steht einer Online-Einsichtnahme somit nicht entgegen.
Dabei sind jedoch bereits aus Geheimhaltungspflichten
der Behorde besondere Vorkehrungen zu treffen.
Die Behorde hat im Rahmen von technischen und
organisatorischen Mafinahmen sicherzustellen, dass
der Zugriff auf die jeweiligen Priifungsunterlagen des
Einsichtnehmenden beschrénkt ist, also im Rahmen eines
Rechte- und Rollenkonzeptes nur auf bestimmte Dateien
zugegriffen werden kann.”® Ebenso muss die bewusste
und auch versehentliche Manipulation an diesen Dateien
ausgeschlossen werden konnen. Anderenfalls kdmen

258 Beispielsweise: § 26 Prufungsordnung fur den Masterstudiengang

Biodiversitat/Biodiversity an der Ruhr-Universitat Bochum und

der Universitat Duisburg-Essen vom 17.01.2014; § 28 Prufungs-

ordnung fur den Studiengang Management and Economics der

Fakultat fur Wirtschaftswissenschaft mit dem Abschluss Bachelor

of Science an der Ruhr-Universitat Bochum vom 28.09.2015.

Ritgen, in: Knack/Henneke, Verwaltungsverfahrensgesetz, § 29

Rn 89.

260 Kopp/Ramsauer, § 29 Rn 13a.

261 Bachmann/Pavlitschko, MMR 2004, 370, 372.

262 Bachmann/Pavlitschko, MMR 2004, 370, 372.

263 Zimmermann, WissR 2012, 312, 323; Kalberg, DVBI 2009, 21, 28;
Bachmann/Pavlitschko, MMR 2004, 370, 372.

259

bereits eine Verletzung von § 3b VwVfG NRW und
daraus resultierende Amtshaftungsanspriiche gegen die
Hochschule in Betracht.”®* Aufgrund von § 64 Abs. 2 Nr.
10 HG NRW, welcher die Regelung der Einsichtnahme
in der Priifungsordnung explizit vorschreibt, sollte in
der Priifungsordnung dann jedoch die Moglichkeit der
Online-Einsichtnahme aus

driicklich geregelt werden.

Recht auf Einsichtnahme in die
Log-Datei der Prufung

5.3.3.2.

Fraglich ist, ob ebenfalls ein Recht des Priifungsteilneh-
mers auf Einsichtnahme in die Log-Datei besteht. So-
weit die Log-Datei das herkommliche Priifungsproto-
koll oder Teile eines herkommlichen Priifungsprotokolls
ersetzt und die Priifungsordnung eine Einsichtnahme
in die Priifungsunterlagen erlaubt, muss auch eine Ein-
sichtnahme in die Log-Datei gewahrleistet werden. Eine
Pflicht zur Erlduterung der Log-Datei besteht nicht, da
das Recht auf Einsichtnahme kein Recht auf Erlauterung
umfasst. Hierbei ist jedoch aus zwingenden Griinden des
Datenschutzes darauf zu achten, dass eine Einsichtnah-
me lediglich in die Log-Datei des entsprechenden Prii-
fungsteilnehmers stattfindet und nicht die Log-Dateien
samtlicher Priifungsteilnehmer offengelegt werden miis-
sen. Das Priifungssystem ist demnach so zu gestalten,
dass fiir jeden Priifungsteilnehmer eine separat auslesba-
re Log-Datei erstellt wird.

5.3.4. Datenschutzrechtliche Anforderungen

an die Archivierung einer elektronischen
Prufung

Im Hinblick auf elektronische Dokumente und Prii-
fungsleistungen ergibt sich eine Dokumentationspflicht
der Hochschule zunéchst nicht aus spezialgesetzlichen
Regelungen, insbesondere das TMG, TKG und das DSG
NRW enthalten keine expliziten Regelungen, die die
Hochschulen zur Archivierung von elektronischen Prii-
fungsleistungen verpflichten. In den Priifungsordnungen

264 Bachmann/Pavlitschko, MMR 2004, 370, 372.
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der Hochschulen existieren dagegen umfangreiche Auf-
bewahrungspflichten schriftlich erbrachter Priifungsleis-
tungen. Abhangig von der Art der Priifung kann die Auf-
bewahrungsfrist zwischen 5 und 60 Jahren betragen.*
Die Bergische Universitit Wuppertal hat beispielsweise
in ihren ,,Bestimmungen zur Aufbewahrung, Aussonde-
rung und Archivierung von Akten und anderen Unterla-
gen“ je nach Art des Schriftstiicks Aufbewahrungsfristen
von bis zu 30 Jahren, bei Priifungsarbeiten 5 Jahre vor-
gesehen.” Obwohl in den meisten hochschulrechtlichen
Bestimmungen lediglich der Umgang mit ,,Schriftstii-
cken® geregelt ist, erscheint es geboten, diese Regelun-
gen auch auf elektronische Dokumente anzuwenden.
Dies gebietet bereits die aus Art. 19 Abs. 4 GG abgelei-
tete Pflicht der Priifungsbehorde, die Priifung und die
Grundlage ihrer Bewertung so zu dokumentieren, dass
es dem Priifungsteilnehmer maglich ist, zu Giberpriifen,
ob der Priifer bei der Bewertung von der tatsichlichen
Grundlage ausgegangen ist, in fachwissenschaftlicher
Hinsicht zutreffende Antworten und vertretbare Losun-
gen nicht als falsch bewertet und keine willkiirlichen
Entscheidungen getroffen hat.**” Im Hinblick auf elektro-
nische Priifungsleistungen besteht daher eine Pflicht, die
Kriterien der Fragenauswahl, die Priifungsleistung selbst
und - soweit eine solche stattfindet — die Funktionsweise
der automatisierten Korrektur ausreichend zu dokumen-
tieren.”® Diese Dokumentationspflicht konnte allerdings
mit der Loschpflicht aus § 19 Abs. 3 lit. b) DSG NRW
kollidieren. Nach § 19 Abs. 3 lit. b) DSG NRW sind per-
sonenbezogene Daten zu loschen, wenn ihre Kenntnis
fir die speichernde Stelle zur Aufgabenerfiillung nicht
mehr erforderlich ist. Demzufolge wiren elektronisch
gespeicherte Priifungsarbeiten nach Abschluss des Prii-
fungsverfahrens zu 16schen. Nach § 19 Abs. 4 DSG NRW
ist jedoch von einer Loschung abzusehen, soweit die ge-

265
266

Vogt/Schneider, E-Klausuren an Hochschulen, S. 24.
Bestimmungen zur Aufbewahrung, Aussonderung und Archivie-
rung von Akten und anderen Unterlagen der Bergischen Univer-
sitat Wuppertal vom 3. Mai 2004, S. 2.

BVerfG, NJW 1991, 2008, 2011.

Kalberg, DVBI 2009, 21, 28.

267
268

speicherten Daten auf Grund von Rechtsvorschriften ei-
nem Archiv zur Ubernahme anzubieten oder von einem
Archiv zu tibernehmen sind. Eine Pflicht zur Loschung
nach § 19 Abs. 3 lit. b) DSG NRW ist jedoch dann gege-
ben, wenn die gesamte Priifungsakte nach Mafigabe der
entsprechenden hochschulrechtlichen Vorschriften zur
Aufgabenerfiillung nicht mehr erforderlich, also die in
der Priifungsordnung geregelte Aufbewahrungsfrist er-
reicht ist. Sehen die Priifungsordnungen der Hochschu-
len eine Archivierung der Priifungsunterlagen vor, so tritt
an die Stelle der Loschung die Abgabe an das zustdndige
Archiv. Bei der Archivierung miissen Aspekte der Da-
tensicherheit und Datenintegritat beachtet werden. Die
Registraturrichtlinie fiir das Bearbeiten und Verwalten
von Schriftgut in Bundesministerien (RegR)** ist zwar
nicht auf Landesbehdrden anwendbar, allerdings lassen
sich aus dieser Anforderungen an eine ordnungsgema-
3¢ Aktenfithrung ableiten. Nach § 4 RegR muss die Akte
vollstandig sein. § 18 RegR regelt hinsichtlich der Aufbe-
wahrung elektronischer Akten, dass die Vollstandigkeit,
Integritdt, Authentizitat und Lesbarkeit durch geeignete
Mafinahmen zu gewdhrleisten ist. Welche Mafinahmen
konkret geeignet sind, ist nach dem jeweiligen Stand der
Technik zu beurteilen.

Hinsichtlich der Datensicherheit miissen die tech-
nisch-organisatorischen Mafinahmen aus § 10 DSG
NRW eingehalten werden. Nach § 10 Abs. 2 DSG NRW
sind Mafinahmen zu treffen, die geeignet sind zu ge-
wihrleisten, dass nur Befugte personenbezogene Daten
zur Kenntnis nehmen konnen (Vertraulichkeit), perso-
nenbezogene Daten wihrend der Verarbeitung unver-
sehrt, vollstindig und aktuell bleiben (Integritit), per-
sonenbezogene Daten zeitgerecht zur Verfiigung stehen
und ordnungsgemafd verarbeitet werden konnen (Ver-
fiigbarkeit), jederzeit personenbezogene Daten ihrem
Ursprung zugeordnet werden konnen (Authentizitdt),

269 Richtlinie fur das Bearbeiten und Verwalten von Schriftgut (Akten
und Dokumenten) in Bundesministerien (RegR), Beschluss des
Bundeskabinetts vom 11. Juli 2001, online abrufbar unter: http://
www.bundesarchiv.de/imperia/md/content/bundesarchiv_de/be-
ratung/behoerden/schriftgutverwaltung/registraturrichtlinie.pdf.
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festgestellt werden kann, wer wann welche personenbe-
zogenen Daten in welcher Weise verarbeitet hat (Revi-
sionsfahigkeit), die Verfahrensweisen bei der Verarbei-
tung personenbezogener Daten vollstandig, aktuell und
in einer Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden kénnen (Transparenz). Fiir
die Einhaltung dieser Vorgaben ist die Daten verarbei-
tende Stelle verantwortlich.?”°

270 Ernestus, in: Simitis, § 9 Rn 12.
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6. Fazit

Wie das vorliegende Gutachten gezeigt hat, lassen sich
rechtliche Anforderungen, die durch den Einsatz von
elektronischen Priifungen entstehen, planbar erfiillen. Es
bestehen daher aus rechtlicher Sicht keine durchgreifen-
den Bedenken gegen den Einsatz solcher Systeme.

Die durch sie moglich werdenden Erweiterungen
didaktischer Spielraume wie auch die moglichen Effizi-
enzgewinne lassen es empfehlenswert erscheinen, die
Durchfithrung von E-Assessments zu fordern. Hilfreich
dafiir ist ein klares Bekenntnis der einzelnen Hochschul-
leitung zu den Rahmenbedingungen, unter Einbeziehung
insbesondere des Justitiariats, des Datenschutzbeauftrag-
ten und der (zentralen) IT-Dienstleister.

Vor allem niitzlich ist aber auch eine Koordinierung
der Zugangsweisen und Losungsansitze iiber mehrere
Hochschulen hinweg zum Zwecke der Identifizierung
und Etablierung von ,,good practices mit dem Ziel der
Reduzierung rechtlicher Risiken.
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7. Anlage: Fragenkatalog zum Einsatz von
E-Assessments an Hochschulen

Das Gutachten soll sich ausschliefilich auf Prifungen im
Sinne des Hochschulgesetzes NRW beziehen (sog. be-
rufsbezogene Priifungen)

Im Rahmen der gutachterlichen Stellungnahme zu
den Fragen soll auch zu den jeweils unter den Fragen auf-
gefiihrten Punkten Stellung genommen werden.

Sollten ausdruckliche Regelungen Uber die Durch-
fuhrung von Prufungen in elektronischer Form in
die Prufungsordnungen aufgenommen werden?
 Einstufung von sog. Scan-Klausuren, die elektronisch
erstellt, gedruckt, mit einem Stift geschrieben, einge-
scannt und am Ende automatisch bewertet werden,
als Priifung in elektronischer oder schriftlicher Form

Welche Reglungen sollten ausdricklich in die Pru-
fungsordnung aufgenommen werden, wenn Pru-
fungen im Antwort-Wahl-Verfahren (,,Single- oder
Multiple-Choice®, kunftig: MC-Verfahren) in elektro-
nischer Form durchgefuhrt werden sollen?

» Regelung tiber die Durchfiihrung von Priifungen im
MC-Verfahren auch in elektronischer Form

» grundsitzliche Erforderlichkeit einer Regelung iiber
die absolute und relative Bestehensgrenze bei Prii-
fungen im MC-Verfahren

« Entbehrlichkeit einer Regelung tiber die absolute und
relative Bestehensgrenze bei Priifungen im MC-Ver-
fahren, wenn der Priifer der nach der Priifungs-
ordnung berufene Priifer ist (vgl. OVG NRW vom
11.11.2009 - 1109/11, Rn. 16 ff; 23)

o Erforderlichkeit einer Regelung iiber die absolute
und relative Bestehensgrenze bei MC-Verfahren bei
Nutzung eines von mehreren Aufgabenstellern ent-
wickelten Fragenpools

o Erforderlichkeit der Aufnahme einer Regelung iiber
besondere Sicherungsmafinahmen bei Priifungen im
MC-Verfahren, die das Risiko einer fehlerhaften Auf-
gabenstellung minimieren (nach dem Vorbild von
§ 14 AAppO)

o Erforderlichkeit einer Regelung, die bei Priifungen
im MC-Verfahren durchgingig das Zweipriiferprin-
zip anordnet

» Entbehrlichkeit einer Regelung iiber das Zweipriifer-
prinzip bei Priifungen im MC-Verfahren, in denen
die gesamte Priifertitigkeit vom nach der Priifungs-
ordnung berufenen Priifer vorgenommen wird

« Moglichkeit, das in § 65 Abs. 2 HG NRW angeord-
nete Zwei-Priifer-Prinzip bei berufsbezogenen Prii-
fungen im MC-Verfahren dadurch einzuhalten, dass
der Zweitpriifer erst eine nachtragliche Korrektur
vornimmt, sofern die Priifung durch den nach der
Priifungsordnung berufenen (Erst-) Priifer gestellt
und durchgefiithrt wurde (vgl. OVG NRW, 11.11.2011
- 14 B 1109/11, Rn. 23)

Inwieweit sollte die Prufungsordnung Regelungen
Uber die Archivierung der in elektronischer Form
erbrachten Prufungsleistung enthalten?

o Erforderlichkeit einer Regelung tiber die Frage, wer
fiir die Archivierung zustdndig sein konnte (z.B. die
jeweiligen Priifer, die Priifungsbehorde, das Rechen-
zentrum)

Wie kbnnen bei computergestutzten Prufungen
unter Aufsicht die Authentizitat und Integritat der
Prufungsleistung nachgewiesen werden?

« Unterschrift des Priifungskandidaten unter Ausdruck
der am Computer in elektronischer Form erbrachten
Priifungsleistung

o qualifizierte elektronische Signatur der Priifungsleis-
tung durch den Priifungskandidaten

« einfache, in elektronischer Form abgegebene Besta-
tigung durch den Priifungskandidaten, dass die Prii-
fungsleistung endgiiltig an das Priifungssystem iiber-
mittelt werden soll

o Nachweis von Tatsachen durch die Priifungsbehérde,
die als Beweis des ersten Anscheins fiir die Authen-
tizitdt und Integritét einer bestimmten Priifungsleis-
tung angesehen werden kénnen (insbes. Nachweis
der grundsitzlichen Funktionsfihigkeit des Prii-
fungssystems, Nachweis iiber die Identitdt des Prii-
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fungskandidaten bei Antritt der Priifung, Nachweis
der IP-Adresse des dem Priifungskandidaten zuge-
wiesenen Computers in Verbindung mit der ID des
Priifungskandidaten und der Log-Datei iiber den Da-
teneintrag oder —abruf)

generelle Eignung der Log-Datei als Ankniipfungs-
punkt fiir den Nachweis von Authentizitit und In-
tegritit der Priifungsleistung, insbesondere im Hin-
blick auf die sog. ,Wahlcomputer-Entscheidung“ des
BVerfG vom 03.03.2009 - 2 BvC 3/07, 4/07, JZ 2009,
566ft.

Zulassigkeit der Speicherung der Log-Datei iiber das
Ende der Bearbeitungszeit der Priifung hinaus, ins-
bes. unter Beriicksichtigung der Regeln des TMG, des
TKG und des DSG NRW

Nachweis eines Abgleichs der Ausweispapiere des
Priifungskandidaten mit dem auf dem Bildschirm
angezeigten Namen und/oder der dort angezeigten
Matrikelnummer durch das Aufsichtspersonal wih-
rend der elektronischen Priifung

Nachweis, dass der Priifungskandidat wahrend der
laufenden Priifung die Moglichkeit hatte, wahrend
und nach der Beendigung von Eingaben Korrekturen
vorzunehmen

Nachweis der mehrfachen Bestitigung im System
durch den Priifungskandidaten selbst, bevor die Da-
tei als endgitiltige Priifungsleistung an das System
tibermittelt wurde

Vorlage einer gesonderten schriftlich abgegebe-
nen Erklirung des Priiflings, dass die an das Prii-
fungssystem iibermittelte Priifungsleistung die ab-
gegebene Priifungsleistung ist; Einrdumung einer
diesbeziiglichen Priiffungsmoglichkeit fiir Prifungs-
kandidaten

Nachweis, dass die Datei unmittelbar nach dem Ende
der Bearbeitungszeit mit einem Zeitstempel versehen
wurde, der die eingegebenen Daten und deren sog.
Hashwert mit einer Zeit verkniipft

Nachweis, dass der fiir die Durchfithrung des Prii-
fungsverfahrens in technischer Hinsicht Verantwort-
liche die Klausur signiert hat

Nachweis durch Videoaufzeichnung des Priifungs-

geschehens (Zuldssigkeit der Anfertigung einer Vi-
deoaufzeichnung, Zuldssigkeit der Speicherung einer
solchen Videoaufzeichnung)

Wie kbnnen bei computergestutzten Prufungen

ohne Aufsicht auBerhalb der Hochschule die

Authentizitat und Integritat der Prufungsleistung

nachgewiesen werden?

o Nachweis tiber PIN/TAN-Verfahren

o Nachweis tiber Einsatz sog. Dongles

o Nachweis iiber Einsatz qualifizierter elektronischer
Signatur

o Nachweis durch vom Priifungskandidaten unter-
schriebenen Ausdruck

o Kombination der vorstehend genannten Nachweise
mit dem sog. elektronischen Fingerprint, bei dem
der Priifungskandidat in unregelméfligen Abstanden
aufgefordert wird, seinen Finger auf eine bestimmte
Stelle des Bildschirms zu legen, um auf diese Weise
anhand des Fingerabdrucks zu iiberpriifen, dass der
richtige Kandidat vor dem Bildschirm sitzt

« hinreichender Schutz vor Tauschungsversuchen bei
derartigen Priifungen

Wie kann die Chancengleichheit im Hinblick auf
die auBeren Prufungsbedingungen bei computer-
gestutzten Prufungen unter Aufsicht gewahrleistet
werden?

o Zuléssigkeit und Rahmenbedingungen des Einsatzes
(von Hard- und/oder Software) eines externen An-
bieters durch die Hochschule

o Zuléssigkeit der Verwendung eigener Notebooks der
Studierenden (,,Bring-Your-Own-Device®)

o Erforderlichkeit der Regelung von ,Einstufungsvor-
aussetzungen” beziiglich der PC-Anwenderkenntnis-
se und der Schreibgeschwindigkeit an einer Compu-
tertastatur in der Priiffungsordnung

o Erforderlichkeit der Gewdhrung eines ,,Probelaufs®,
bei dem sich die Studierenden mit dem jeweiligen
Priifungssystem vertraut machen konnen

o Erforderlichkeit der Anordnung eines derartigen
»Probelaufs” in der Priifungsordnung
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« Existenz spezieller Vorkehrungen gegen Téuschungs-
versuche, die sich gerade durch die Form der Priifung
ergeben (insbes. Nutzung méglichst manipulations-
sicher verbauter Computer; Zurverfiigungstellung
eines Raumes, der ausschliefllich fiir PC-Priifungen
genutzt wird; Nutzung einer Software, die wenig
Schwachstellen aufweist, speziell fiir diesen Zweck
erstellt wurde und die in der Offentlichkeit nicht
verfligbar ist; Sicherstellen, dass Priifling nur einge-
schrankten Zugriff auf das Priifungssystem hat; Si-
cherstellen, dass keine Internetverbindung der Prii-
fungsteilnehmer untereinander oder nach aufSerhalb
besteht; Sicherstellen, dass Priifling keine Mdglich-
keit hat, Giber seinen Computer/den Computer an
seinem Arbeitsplatz auf mitgebrachte Datentrager
zuzugreifen)

Welche sinnvollen Vorkehrungen gegen typische
Storszenarien bei der Durchfuhrung elektronischer
Prufungen sollten getroffen werden?

o Sicherstellen, dass die Eingaben auch im Falle eines
Systemabsturzes gesichert sind; Erfordernis einer
Client-Server-Struktur, damit gewdhrleistet ist, dass
die Daten nicht nur auf dem einzelnen Computer,
sondern auch auf einem zentralen Server hinterlegt
werden

o Gewihrleistung einer ausreichenden Kapazitit der
einzelnen Computer

o Vorhalten von Ersatzrechnern, -tastaturen, etc.

« Einsatz von Personal, das die zur Bewiltigung von
plotzlich auftretenden Hard- und/oder Softwarepro-
blemen erforderlichen Kenntnisse besitzt

« Einsatz von mindestens einem Mitarbeiter aus dem
abgepriiften Fachgebiet, um ggf. Fragen im Zusam-
menhang mit der Aufgabenstellung beantworten zu
konnen

Welche prufungsrechtlichen Besonderheiten sind

bei der Auswertung einer elektronischen Prufung

im automatisierten Verfahren zu beachten?

o Vereinbarkeit des Grundsatzes, dass der nach der
Priifungsordnung berufene Priifer samtliche bewer-

tungsrelevanten Leistungen selbst, unmittelbar und
vollstindig zur Kenntnis nehmen muss (vgl. OVG
Berlin-Brandenburg, 18.07.2011 - OVG 10 N 69.09;
Niehues/Fischer/Jeremias, Prifungsrecht, 6. Aufl,
Miinchen 2014, Rn. 214 ff.) mit einer nur automa-
tisch erfolgenden Auswertung

Vereinbarkeit des vorgenannten Grundsatzes mit
dem Einsatz einer automatischen Korrektur als eine
Art ,Vorpriifung®, wenn vor der endgiiltigen Fest-
stellung des Priifungsergebnisses noch der nach der
Priifungsordnung berufene Priifer die Ergebnisse der
automatischen Vorpriifung kontrolliert

Beteiligung des Zweitpriifers (in den Fillen des § 65
Abs. 2 HG NRW) bei in dieser Form durchgefiihrten
Priifungen

Rechtsfolgen eines Verstofles gegen den vorstehend
genannten Grundsatz im Hinblick auf die Bewertung
der Priifungsleistung

Welche datenschutzrechtlichen Besonderheiten
sind bei der Auswertung einer elektronischen Pru-
fung im automatisierten Verfahren zu beachten?

Geltung des grundsitzlichen Verbots der automati-
sierten Einzelfallentscheidung gem. § 4 Abs. 4 DSG
NRW bei Priifungsverfahren an Hochschulen, bei
denen die Bewertung ausschliefllich im automatisier-
ten Verfahren erfolgt

Vorliegen einer ausschliefSlich auf einer automati-
sierten Verarbeitung personenbezogener Daten be-
ruhenden Einzelfallentscheidung i.S.d. § 4 Abs. 4
DSG NRW, wenn eine in elektronischer Form durch-
gefithrte Priifung neben automatisch ausgewerteten
Aufgaben auch andere Aufgabentypen enthilt, die
durch einen Menschen bewertet werden, wie z.B.
Freitextaufgaben

Erfordernis eines bestimmten Mindestanteils der
durch einen Menschen zu bewertenden Aufgaben in
der Klausur, damit das grundsitzliche Verbot der au-
tomatisierten Einzelfallentscheidung gem. § 4 Abs. 4
DSG NRW nicht greift

Widerspruchsrecht des Priifungskandidaten gegen
Priifungsbewertung als Moglichkeit zur Geltendma-
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chung der eigenen Interessen durch die betroffene
Person i.S.d. § 4 Abs. 4 DSG NRW

o Remonstrationsrecht des Priifungskandidaten gegen
Priifungsbewertung als Moglichkeit zur Geltendma-
chung der eigenen Interessen durch die betroffene
Person i.S.d. § 4 Abs. 4 DSG NRW; Erforderlichkeit
der Regelung eines derartigen Rechts in der Prii-
fungsordnung

« Rechtsfolgen eines Verstofles gegen das Verbot der
automatisierten Einzelfallentscheidung im Hinblick
auf die Bewertung der Priifungsleistung

Wie kann/sollte die Moglichkeit zur Einsichtnah-
me in die Prufungsleistung und ihre Bewertung
(Akteneinsicht) bei computergestutzten Prufungen
gewabhrleistet werden?

o Zuléssigkeit und Voraussetzungen einer online ge-
wiahrten Akteneinsicht, insbesondere im Hinblick
auf die Gewiahrleistung der Vertraulichkeit der Prii-
fungsunterlagen und der Verhinderung eines Zu-
griffs unbefugter Dritter auf die Priifungsdaten

» Erforderlichkeit einer ausdriicklichen Regelung in
der Priifungsordnung zur Einsichtnahme in compu-
tergestiitzte Priifungen (insbes. bei online gewéhrter
Akteneinsicht)

o Erforderlichkeit der Zurverfiigungstellung der bei
der Priifung erzeugten Log-Datei im Rahmen der
Einsichtnahme

Welche datenschutzrechtlichen Anforderungen
sind bei der Archivierung einer elektronisch
erbrachten Prufungsleistung zu beachten?

« datenschutzrechtliche Zuldssigkeit der Archivierung
der bei der Erbringung der Priifungsleistung erzeug-
ten Log-Datei; zuldssige Hochstdauer einer Archivie-
rung der Log-Datei

o Zuléssigkeit der Speicherung der Priifungsleistung
(Daten bzw. Datei) und der zugehérigen Log-Datei
auf der Priifungsplattform tiber den Zeitpunkt der
Archivierung hinaus
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